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หมวดที ่๑ 
การควบคมุการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
วัตถุประสงค ์  

๑ เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยค านึงถึงการใช้งานและ
ความมั่นคงปลอดภัย 

๒ เพ่ือก าหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง  การก าหนดสิทธิ์ และการมอบอ านาจของ
หน่วยงานของรัฐ 

๓ เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด และตระหนัก
ถึงความส าคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฏิบัต ิ
 
ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control)  

ข้อ ๑.  ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับ
อนุญาตจาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจ าเป็นต่อการใช้งาน เท่านั้น 

ข้อ ๒.  บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ ในการเข้าใช้งานระบบสารสนเทศของ
หน่วยงานให้ท าหนังสือขออนุญาตเป็นลายลักษณ์อักษรต่อผู้บริหารระดับสูง หรือหัวหน้าหน่วยงานแล้วแต่
กรณีเพ่ือให้ความเห็นชอบและอนุญาตก่อน    

ข้อ ๓.  การก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน 
และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึง
อย่างสม่ าเสมอ ผู้ดูแลระบบจะเป็นผู้ก าหนดสิทธิ์ตามอนุญาตนั้น ดังนี้ 

(๑) ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง   
-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัต ิ
-  ไมม่ีสิทธิ์ 

(๒) ก าหนดเกณฑ์การระงับสิทธิ์  มอบอ านาจ  ให้เป็นไปตามการบริหารจัดการ การเข้าถึง
ของผู้ใช้งาน (user access management) ที่ได้ก าหนดไว้ 

(๓) ผู้ดูแลระบบมีหน้าที่ควบคุมดูแลการเข้าถึงระบบสารสนเทศและปฏิบัติงานตามหัวหน้า
หน่ายงานมอบหมาย ดังนี้ 
(๓.๑) อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของหน่วยงานจะกระท าได้ต่อเมื่อ

ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
(๓.๒) ก าหนดสิทธิของผู้ ใช้งานให้ เหมาะสมกับการใช้งานและทบทวนสิทธิ 

การเข้าถึงนั้นอย่างสม่ าเสมอ 
(๓.๓) ติดตั้งระบบการบันทึกและติดตามการใช้งานและตรวจตราการละเมิดความ

ปลอดภัยที่มีต่อระบบสารสนเทศของหน่วยงานอย่างสม่ าเสมอ 
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ข้อ ๔. การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล

ระดับชั้นการเข้าถึงเวลาเข้าถึงและช่องทางการเข้าถึงไว้ให้ชัดเจน โดยใช้แนวทางตามระเบียบว่าด้วยการรักษา
ความลับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทาง
ที่เหมาะสม  ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ 
โดยได้ก าหนดกระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญไว้ ดังนี้ 

(๔.๑) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นส าหรับผู้บริหาร 

 -  ระดับชั้นส าหรับผู้ใช้งานทั่วไป 
-  ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๔.๒) จัดแบ่งล าดับชั้นความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายอย่างร้ายแรงที่สุด 
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(๔.๓)   จัดแบ่งประเภทของข้อมูล  
- ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลที่เกี่ยวข้องกับข้อมูลนโยบาย ข้อมูล  

ยุทธศาสตร์และค ารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี   
-  ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุขเป็นข้อมูลที่เกี่ยวกับการรักษา    

ข้อมูลผู้ป่วย ประวัติผู้ป่วย ข้อมูลทางการแพทยแ์ละข้อมูลสถานพยาบาล  
(๔.๔) จัดแบ่งระดับชั้นการเข้าถึง 

- ระดับชั้นส าหรับผู้บริหาร เข้าถึงได้ตามอ านาจหน้าที่และล าดับชั้นในบังคับบัญชา
ในหน่วยงานนั้น 

- ระดับชั้นส าหรับผู้ใช้งานทั่วไป เข้าถึงได้เฉพาะข้อมูลที่ได้รับอนุญาตให้เข้าถึงไ ด้ 
หรือได้ท าการเผยแพร่ส าหรับผู้ใช้งานทั่วไป 

- ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ ได้มอบหมาย เข้าถึงข้อมูลหรือระบบได้ 
โดยสิทธิที่ได้รับหมอบหมายตามอ านาจหน้าที่ 

(๔.๕) รูปแบบของเอกสารอิเล็กทรอนิกส์ให้ถือตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่องหลักเกณฑ์และวิธีการในการจัดท าหรือแปลงเอกสารและข้อความ
ให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์พ.ศ. 2553 

ข้อ ๕. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี     การ
ท าลายข้อมูลแต่ละประเภทชั้นความลับ มีดังต่อไปนี้  

(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบงาน 

(๒) ก าหนดรายชื่อผู้ ใช้ งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับ  
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(๓) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) ก าหนดการเปลี่ ยนรหัสผ่ าน (Password) ตามระยะเวลาที่ ก าหนดของระดับ

ความส าคัญของข้อมูลแต่ละระดับ  
(๕) การรับส่ งข้อมูลส าคัญผ่ านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ที่เปน็มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๖) ก าหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์ออก   นอก

หน่วยงาน  เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการส ารองและลบข้อมูลที่เก็บอยู่ใน
สื่อบันทึกก่อน  

(๗) ก าหนดเวลาการเข้าถึงระบบสารสนเทศหากมีการบันทึกแก้ไขข้อมูลสารบบคดี
อิเล็กทรอนิกส์ให้เรียกรายงานได้ในเวลาเช้าวันรุ่งขึ้นในอีกวันถัดไปเท่านั้น เนื่องจาก
ระบบจะท าการประมวลผลตอนเที่ยงคืน 

(๘) การก าหนดระยะเวลาการเชื่อมต่อ (Limitation of connection time) ส าหรับการใช้
งานระบบสารสนเทศบางระบบให้เป็นไปตามช่วงเวลาการท างานที่หน่วยงานก าหนด
ส่วนระบบสารสนเทศที่มีความส าคัญสูงให้ท าการตัดระบบและหมดเวลาการใช้งาน
รวมทั้งปิดการใช้งานด้วยหลังจากท่ีไม่มีการใช้งานภายในช่วงระยะเวลา 15 นาที 

ข้อ ๖. มีข้อก าหนดการใช้ งานตามภารกิจ เพ่ือควบคุมการเข้ าถึ งสารสนเทศ ( Business 
requirements for access control) โดยแบ่งการจัดท าข้อปฏิบัติเป็น 2 ส่วนคือ 

(๑)  ควบคุมการเข้าถึงสารสนเทศโดยก าหนดแนวทางการควบคุมเข้าถึงระบบ 
  สารสนเทศและสิทธิเกี่ยวข้องกับระบบสารสนเทศ 

(๒) ปรับปรุงให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความมั่นคง
ปลอดภัย 

ข้อ ๗. การก าหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงานดังนี้ 
(๑) มีระบบสนับสนุนการท างานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความ   

ต้องการใช้งานดังนี้ ระบบรักษาความปลอดภัย (Security) ระบบส ารองกระแสไฟฟ้า 
(UPS) เครื่องก าเนิดกระแสไฟฟ้าส ารอง ระบบระบายอากาศ ระบบปรับอากาศและ
ควบคุมความชื้น 

(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอเพ่ือให้มั่นใจได้ว่าท างาน
ได้ปกติและลดความเสี่ยงจากความล้มเหลวในการท างาน 

(๓) (ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้องศูนย์
ข้อมูล (Data Center) เมื่อมีการท างานเครื่องผิดปกติหรือหยุดการท างาน 

(๔) จัดวางอุปกรณ์ ใน พ้ืนที่ หรือบริ เวณ ที่ เหมาะสม เพ่ือหลีกเลี่ ยงการเข้ าถึ งจาก
บุคคลภายนอก และให้แยกอุปกรณ์ที่มีความส าคัญเก็บไว้อีกพ้ืนที่หนึ่งที่มีความมั่นคง
ปลอดภัยเพียงพอ 

(๕) ตรวจสอบสอดส่องดูแลสภาพแวดล้อมภายในห้องและตรวจสอบระดับอุณหภูมิ
ความชื้นให้อยู่ระดับปกติเพ่ือป้องกันความเสียหายต่ออุปกรณ์ที่อยู่ภายในห้องศูนย์
ข้อมูล (Data Center) 

(๖) การเดินสายไฟสายสัญญาณเครือข่ายของหน่วยงานและสายเคเบิลอ่ืนที่จ าเป็นต้องท า
การวางผ่านเข้าไปในบริเวณที่บุคคลภายนอกเข้าถึงได้นั้นให้ร้อยท่อสายสัญญาณต่างๆ
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เพ่ือป้องกันหนูนกกระรอกแมลงสาบหรือสัตว์อ่ืนกัดสายไฟป้องกันการดักจับสัญญาณ
การตัดสายสัญญาณอันจะท าให้เกิดความเสียหายต่อระบบเครือข่ายใช้งานไม่ได้ 

(๗) ต้องจัดท าแผนผังสายสัญญาณสื่อสารต่างๆให้ครบถ้วนถูกต้องโดยสายสัญญาณสื่อสาร
และสายไฟฟ้าแยกออกจากกันเพ่ือป้องกันการกระแทรกแซงรบกวนของสัญญาณซึ่งกัน
และกันแล้วให้จัดเก็บสายสัญญาณต่างๆไว้ในตู้ Rack และปิดใส่สลักกุญแจให้สนิทเพ่ือ
ป้องกันการเข้าถึงจากบุคคลภายนอกหรือผู้ที่ไม่มีส่วนเกี่ยวข้อง 
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ส่วนที่ ๒  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
ข้อ ๘. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม ่ดังนี้  

(๑) จัดท าแบบฟอร์มการลงทะเบียนผู้ใช้งาน ส าหรับระบบเทคโนโลยีสารสนเทศ 
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ าซ้อน 
(๓) ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิ์ในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ 

ตาม ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) ข้อ ๓ 
(๔) ผู้ดูแลระบบต้องก าหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่

ผู้ใช้งานเพ่ือแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ  

ข้อ ๙. ผู้ดูแลระบบ ต้องก าหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่ ส าคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์  (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่และ
ได้รับความเห็นชอบเป็นลายลักษณ์อักษร  

ข้อ ๑๐. ผู้ดูแลระบบต้องทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of user access rights) 
ต้องจัดให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศและปรับปรุงบัญชีผู้ใช้งาน อย่าง
น้อยปีละ ๑ ครั้ง หรือมีการโยกย้ายเปลี่ยนต าแหน่งลาออกหรือสิ้นสุดการจ้าง โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) พิมพ์รายชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพื่อด าเนินการทบทวนรายชื่อและ

สิทธิ์การเข้าใช้งานว่าถูกต้องหรือไม่ 
(๓) ด าเนินการแก้ไขข้อมูล สิทธิ์ต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน 
(๔) ทบทวนสิทธิการเข้าถึงผู้ใช้งานอย่างน้อยปีละ 1ครั้ง และทบทวนส าหรับผู้ที่มีสิทธิใน

ระดับสูงด้วยความถี่มากกว่าผู้ใช้งาน 
(๕) เมื่อเจ้าหน้าที่มีการโยกย้ายเปลี่ยนต าแหน่ง ลาออก สิ้นสุดการจ้างงาน หรือเปลี่ยน

หน้าที่ความรับผิดชอบในระบบที่ขอสิทธิการใช้งานให้ถอดถอนสิทธิภายใน 1-2 วัน
ท าการ 

(๖) ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เมื่อลาออกต้องด าเนินการภายใน ๓ 
วัน หรือ เมื่อเปลี่ยนต าแหน่งงานภายในต้องด าเนินการภายใน ๗ วัน 

ข้อ ๑๑. การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน 
(๑) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก 

หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
(๒) ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน  
(๓) ส่งมอบรหัสผ่าน  (Password) ชั่ วคราวให้กับผู้ ใช้ งานด้วยวิธีการที่ปลอดภัย           

หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์  (E-Mail) ที่ไม่มีการ
ป้องกันในการส่งรหัสผ่าน (Password)  

(๔) ก าหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password)  
(๕) ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
(๖) ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์   

ในรูปแบบที่ไม่ได้ป้องกนัการเข้าถึง  
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(๗) ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้อง
ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน  โดยมีการก าหนดระยะเวลา   
การใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง 
และมีการก าหนดสิทธิ์พิเศษที่ได้รับ ว่าสามารถเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง
ก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี     
การท าลายข้อมูลแต่ละประเภทชั้นความลับ มีดังต่อไปนี้  

(๑) ผู้ดูแลระบบต้องก าหนดชั้นความลับของข้อมูลวิธีปฏิบัติในการจัดเก็บข้อมูลและวิธี
ปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่าน 

(๒) เจ้าของข้อมูลจะต้องมีการทบทวนความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ
ผู้ใช้งานอย่างน้อยปีละ 1 ครั้งเพ่ือให้มั่นใจได้ว่าสิทธิต่างๆที่ให้ไว้ยังคงมีความ
เหมาะสม 

(๓) ผู้ดูแลระบบควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรง
และการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ ใช้งาน (User 
Account) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งาน
ข้อมูลในแต่ละชั้นความลับข้อมูล  

(๔) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ  ควรได้รับการเข้ารหัส 
(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 

(๕) มีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญของ
ข้อมูลตามที่ระบุไว้ในเอกสาร “การใช้งานรหัสผ่านผู้ใช้งาน” 

(๖) ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์ออก   
นอกหน่วยงาน  เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการส ารองและลบข้อมูลที่เก็บ
อยู่ในสื่อบันทึกก่อน เป็นต้น    

(๗) เจ้าของข้อมูลต้องมีการตรวจสอบความเหมาะสมของสิทธิ์ในการเข้าถึงข้อมูลของ
ผู้ ใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่น ใจได้ว่าสิทธิ์ต่าง ๆ ที่ ให้ ไว้ยังคงมี         
ความเหมาะสม 

(๘) หากมีการกระท าความผิดเกิดขึ้นจากชื่อผู้ใช (Username) และรหัสผ่าน (Password) 
ของบุคคลใดบุคคลนั้นต้องเป็นผู้รับผิดชอบต่อการกระท าความผิดนั้นตามกฎหมาย
ระเบียบข้อบังคับท่ีเกี่ยวข้อง 

ข้อ ๑๓. ระบบงานสารสนเทศทางธุรกิจที่ เชื่ อมโยงกัน  (Business Information Systems)         
ให้หัวหน้าหน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่าง ๆ  ก่อนตัดสินใจ   
ใช้ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเข้าด้วยกัน เช่น ระหว่าง     กรม
อนามัยหรือหน่วยงานที่มาขอเชื่อมโยง   

(๑) ก าหนดนโยบายและมาตรการเพ่ือควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูล
ร่วมกัน 

(๒) พิจารณาจ ากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
(๓) พิจารณาว่ามีบุคลากรใดบ้างทีม่ีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน  
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(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕) ไม่อนุญาตให้มีการใช้งานข้อมูลส าคัญหรือข้อมูลลับร่วมกันในกรณีที่ระบบไม่มี

มาตรการป้องกันเพียงพอ 
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ส่วนที่ ๓ การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)   
 

ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 
(๑) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ

รหัสผ่าน (Password)  โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) 
ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมทั้งห้ามท าการเผยแพร่ แจกจ่าย ท าให้ผู้อ่ืนล่วงรู้
รหัสผ่าน (Password) 

(๒) ก าหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๘  ตัวอักษร ซึ่งต้องประกอบด้วย
ตั ว เล ข  (Numerical character) ตั ว อั กษ ร  (Alphabet) แล ะตั ว อั กษ รพิ เศษ 
(Special character)   

(๓) หลีกเลี่ยงการตั้งรหัสผ่านที่อยู่บนพ้ืนฐานที่สามารถเดาได้ง่าย เช่น ชื่อหรือนามสกุล
ของตนเองหรือตรงกับค าในพจนานุกรม 

(๔) ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์  

(๕) ไม่ ใช้ โป รแกรมคอม พิ วเตอร์ช่ วย ในการจ ารหั สผ่ านส่ วนบุ คคล อัต โนมั ติ             
(save password) ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น 
(๗) ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่าน

ให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งที่มีการ     

แจ้งเตือนให้เปลี่ยนรหัสผ่าน 
(๙) ผู้ดูแลระบบต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๙๐ วันหรือทุกครั้งที่มีการแจ้ง

เตือนให้เปลี่ยนรหัสผ่าน 
ข้อ ๑๕. การน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔  และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เหมาะสมและเป็น
มาตรฐานสากล  

ข้อ ๑๖. การกระท าใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายก าหนดให้
เป็นความผิด ไม่ว่าการกระท านั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล     
ซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง 

ข้อ ๑๗. ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของ
หน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดี หรือเกิดจากความผิดพลาด
ใด ๆ ก็ด ีผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้  

(๑) คอมพิวเตอร์ทุกประเภท การเข้าถึงระบบปฏิบัติการต้องท าการพสิูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเตอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตน และต้องมีการบันทึก

ข้อมูลซึ่งสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(๔) เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์  ต้องท าการล็อกหน้าจอทุกครั้ง และต้อง    

ท าการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
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(๕) ผู้ใช้งานต้องตั้งเวลาพักหน้าจอ (screen saver) หลังจากไม่ได้ใช้งานเป็นเวลา 
๑๕ นาท ีและต้องใส่รหัสผ่าน (Password) ให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของกรม
อนามัย หรือเป็นข้อมูลของบุคคลภายนอก  

ข้อ ๑๙. เอกสารที่เป็นความลับหรือมีระดับความส าคัญ ซึ่งพิมพ์ออกจากเครื่องพิมพ์ (Printer) 
ตลอดจนข้อมูลที่เป็นความลับในรูปอิเล็กทรอนิกส์ ผู้ใช้งานต้องปฏิบัติให้เป็น ไปตามกฎระเบียบส านัก
นายกรัฐมนตรีว่าด้วยการรักษาความลับของทางราชการดังนี้ 

(๑) จัดหมวดหมู่เอกสารที่เป็นความลับหรือที่มีระดับความส าคัญสูงไว้ต่างหาก 
(๒) จัดเก็บและก าหนดวิธีการป้องกันที่มีความปลอดภัยอย่างเพียงพอ 
(๓) การเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย ต้องได้รับอนุญาตจากหัวหน้า

หน่วยงาน หรือผู้ที่เป็นเจ้าของ 
(๔) ตรวจสอบความถูกต้องของเอกสารก่อนน าไปใช้งาน 
(๕) ท าลายเอกสารที่เป็นความลับ หรือมีระดับความส าคัญสูงเมื่อหมดความจ าเป็นใน

การใช้งาน 
ข้อ ๒๐. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของกรมอนามัย และข้อมูลของ

ผู้รับบริการ หากเกิดการสูญหาย โดยน าไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วน
ร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย  

ข้อ ๒๑. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์  

ข้อ ๒๒. ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม
เห็นสมควร กรมอนามัยจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใด
ท าการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่กรม
อนามัยผู้ท าหน้าที่ตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับกรมอนามัย ซึ่งกรมอนามัยอาจแต่งตั้งให้
ผู้ท าหน้าที่ตรวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ  

ข้อ ๒๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย
คอมพิวเตอร์แบบหนึ่ง ที่ก าหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความว่า 
แต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ท าให้สามารถใช้โปรแกรมหรือแฟ้มข้อมูล
ของคอมพิวเตอร์เครื่องใดก็ได้ แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) หรือโปรแกรมที่มี
ความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (BitTorrent), อีมูล (Emule) เป็นต้น  เว้นแต่จะได้รับอนุญาต
จากหัวหน้าหน่วยงาน 

ข้อ ๒๔. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๕. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ 
หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของกรมอนามัย 

ข้อ ๒๖. ห้ามใช้สินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ใน
การโจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกรมอนามัย 

ข้อ ๒๗. ห้ามใช้สินทรัพย์ของกรมอนามัยเพ่ือประโยชน์ทางการค้า 
ข้อ ๒๘. ห้ามกระท าการใด ๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใด      

ในเครือข่ายระบบสารสนเทศของกรมอนามัย โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
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ข้อ ๒๙. ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก 
ข้อ ๓๐. ห้ามใช้ระบบสารสนเทศของกรมอนามัย เพ่ือการควบคุมคอมพิวเตอร์หรือระบบ

สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
ข้อ ๓๑. ห้ามกระท าการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน

ไม่ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
ข้อ ๓๒. ห้ามติดตั้งอุปกรณ์หรือกระท าการใด ๆ เพื่อเข้าถึงระบบสารสนเทศของกรมอนามัย 

โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 
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ส่วนที่ ๔ การบริหารจัดการสินทรัพย์ (Assets Management)   
 

ข้อ ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย ที่เป็นเขตหวงห้าม
โดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔. ผู้ใช้งานต้องไม่น าอุปกรณ์หรือชิ้นส่วนใดออกจากห้องควบคุมระบบคอมพิวเตอร์และ
เครือข่าย เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๕. ผู้ใช้งานต้องไม่น าเครื่องมือ หรืออุปกรณ์อ่ืนใด  เชื่อมเข้าเครือข่ายเพ่ือการประกอบธุรกิจ
ส่วนบุคคล 

ข้อ ๓๖. ผู้ใช้งานต้องไม่คัดลอกหรือท าส าเนาแฟ้มข้อมูลที่มี ลิขสิทธิ์ก ากับการใช้งาน ก่อนได้       
รับอนุญาต และผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ  

ข้อ ๓๗. ผู้ใช้งานต้องท าลายข้อมูลส าคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่จะก าจัด
อุปกรณ์ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์ส าหรับจัดเก็บ
ข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลส าคัญและข้อมูล
อยู่ในภาวะซึ่งเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ์นั้นได ้และพิจารณาวิธีการท าลายข้อมูลบนสื่อบันทึกข้อมูลแต่
ละประเภท ดังนี้ 
 

ประเภทสื่อบันทึกข้อมูล วิธีท าลาย 
กระดาษ ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
Flash Drive - ให้การท าลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M 

ของกระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเป็นมาตรฐานการท าลาย
ข้อมูลโดยการเขียนทับข้อมูลเดิมหลายรอบ  
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
เทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาท าลาย 
ฮาร์ดดิสก ์ - ใช้การท าลายข้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 5220.22 M 

ของกระทรวงกลาโหมสหรัฐอเมริกา  ซึ่งเป็นมาตรฐานการท าลาย
ข้อมูลโดยการเขียนทับข้อมูลเดิมหลายรอบ  
- ใช้วิธีการทุบหรือบดให้เสียหาย 

 
ข้อ ๓๘. ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อสินทรัพย์ที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่งเป็น

สินทรัพย์ของผู้ใช้งานเอง โดยบรรดารายการสินทรัพย์ (Asset lists) ที่ผู้ใช้งานต้องรับผิดชอบ การรับหรือคืน
สินทรัพย์ จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าที่ท่ีหน่วยงานมอบหมาย  

ข้อ ๓๙.   กรณีท างานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่
ได้รับมอบหมาย 

ข้อ ๔๐. ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะช ารุด  หรือสูญหายตามมูลค่า
ทรัพย์สิน หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๔๑. ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืมคอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้น
ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากหัวหน้าหน่วยงาน 
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ข้อ ๔๒. ผู้ใช้งานมีสิทธิ์ใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ  ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน  
โดยมีวัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานน าสินทรัพย์และระบบสารสนเทศ   
ต่าง ๆ  ไปใช้ในกิจกรรมทีห่น่วยงานไม่ได้ก าหนด หรือท าให้เกิดความเสียหายต่อกรมอนามัย 

ข้อ ๔๓. ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดส่วนบุคคล 
โดยผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
 
 



 

มาตรการป้องกันการรับมือภัยคุกคามหรือความเสี่ยงทางไซเบอร์ ศูนย์อนามัยที่ 12 พ.ศ. 2567 
หน้า  ๑๔ 

ส่วนที่ ๕ การควบคุมการเข้าถึงเครือข่าย  (Network Access Control)  
 

ข้อ ๔๔. มาตรการควบคุมการเข้า-ออกหอ้งควบคุมระบบคอมพิวเตอร์และเครือข่าย  
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องท าการแลกบัตรที่ใช้ระบุตัวตน เช่น     

บัตรประชาชน หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตร  
ผู้ติดต่อ (Visitor) แล้วท าการลงบันทึกข้อมูลลงในสมุดบันทึก ตามที่ระบุไว้ในเอกสาร 
“บันทึกการเข้าออกพื้นที่”  

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่น าอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ
ปฏิบัติงานมาปฏิบัติงานที่ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย ต้องลงบันทึก
รายการอุปกรณ์  ในแบบฟอร์มการขออนุญาตเข้าออกตามที่ระบุไว้ในเอกสาร 
“บันทกึการเข้าออกพื้นที่” ให้ถูกต้องชัดเจน  

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการ   
ขออนุญาตเข้าออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจ าทุกเดือน  

ข้อ ๔๕. ผู้ใช้งานจะน าเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์  ระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด  

ข้อ ๔๖. การขออนุญ าต ใช้ งาน พ้ื นที่  Web Server ชื่ อ โด เมนย่ อย  (Sub Domain Name)            
ที่หน่วยงานรับผิดชอบอยู่ จะต้องท าหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน  และจะต้องไม่ติดตั้งโปรแกรม   
ใด ๆ ที่ส่งผลกระทบต่อการกระท าของระบบและผู้ใช้งานอ่ืน ๆ 

ข้อ ๔๗. ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก 
โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ  

ข้อ ๔๘. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้
อย่างมีประสิทธิภาพ ดังต่อไปนี้  

(๑) ต้องจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย
ที่ได้รับอนุญาตเท่านั้น  

(๒) ต้องจ ากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกัน 
(๓) ต้องจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์

แม่ข่าย เพ่ือไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได ้
(๔) ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน  ๆ

ภายนอกหน่วยงานต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก  รวมทั้งต้องมี
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

(๕) ระบบเครือข่ายต้องติดตั้ งระบบตรวจจับการบุกรุก  (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้า
ใช้งานระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกติ  

(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ตจ าเป็นต้อง
มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์
ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความถูกต้องของ
ผู้ใช้งานก่อนทุกครั้ง 
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(๗) ต้องป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายใน
ของระบบเครือข่ายภายในของหน่วยงาน  

(๘) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ     
พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ 

รายละเอียด เครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
- อุปกรณ์ที่น ามาเชื่อมต่อจะได้รับมอบหมายเลข IP Address ตามที่ก าหนดโดย

ผู้ดูแลระบบเครือข่าย 
- ผู้ดูแลระบบต้องจ ากัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
- กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 
- อุปกรณ์ เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและ

ปลายทางได้ 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องท าการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 

(๑๐)  ก าหนดระยะเวลาผู้ใช้งานที่อยู่ในระบบเครือข่ายให้ออกจากระบบเครือข่ายเมื่อ  
- เว้นว่างจากการใช้งานเป็นเวลานาน 

ข้อ ๔๙. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแล
ระบบคอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software)  

ข้อ ๕๐. การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้
ติดตั้งก่อนด าเนินการ 

ข้อ ๕๑. ก าหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารส าหรับซอฟต์แวร์ของระบบงาน    
ไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 

ข้อ ๕๒. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์  (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์       
มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐  

ข้อ ๕๓. ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) จากผู้ใช้งานภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ 
ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและ
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็น
ลายลักษณ์อักษร เพ่ือขออนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  
(๓) วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับ

การอนุญาตจากหัวหน้าหน่วยงาน 
(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความ

จ าเป็นในการด าเนินงานกับหน่วยงานอย่างเพียงพอ  
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(๕) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้อง
มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์
ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความถูกต้องของ
ผู้ใช้งานก่อนทุกครั้ง 

ข้อ ๕๔. ก าหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุมการเข้าถึง

เครือข่ายโดยไม่ได้รับอนุญาต 
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้งาน

ระบบสารสนเทศภายใน  
ข้อ ๕๕. ก าหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน

และต้องทบทวนการก าหนดค่า Parameter ต่าง ๆ เช่น IP Address  อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้      
การก าหนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

ข้อ ๕๖. ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ  ภายนอกหน่วยงาน  
ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet Filtering เช่น การใช้ไฟร์วอลล์ 
(Firewall) หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย 

ข้อ ๕๗. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล   
ที่เข้าใช้งานระบบเครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบ
เครือข่าย  การใช้งานในลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอ านาจ
หน้าที่เกี่ยวข้อง 

ข้อ ๕๘. IP address ของระบบงานเครือข่ายภายในจ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก
ที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ
ระบบเครือข่ายได้โดยง่าย 

ข้อ ๕๙. การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 
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ส่วนที่ ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
ข้อ ๖๐. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘)  

ในการใช้งานตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๑. ก าหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้งาน 
(๑) ผู้ใช้งานต้องก าหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดชอบ 
(๒) หลังจากระบบติดตั้งเสร็จ ต้องมีระบบบริหารจัดการรหัสผ่าน ที่สามารถท างาน 

เชิงโต้ตอบหรือมีการท างานในลักษณะอัตโนมัติซึ่งเอ้ือต่อการเปลี่ยนรหัสผ่านของ
ผู้ใช้งานที่ได้ถูกก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที  ต้องยกเลิก
บัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัสผู้ใช้ งานที่ได้ถูกก าหนดไว้เริ่มต้นที่มา
พร้อมกับการติดตั้งระบบทันที 

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen Saver) เพ่ือท าการ 
ล็อกหน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้อง      
ใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องท าการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 

ของตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องท าการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ

เป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง 

เว้นแต่จะได้รับอนุญาตจากหัวหน้าหน่วยงานกรมอนามัย 
(๘) ซอฟต์แวร์ที่กรมอนามัย ใช้มีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความ

จ าเป็น และห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใด ที่ไม่มีลิขสิทธิ์ 
หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่เพียงผู้เดียว 

(๙) ซอฟท์แวร์ที่กรมอนามัยจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็น ห้ามมิให้ผู้ใช้งานท า
การติดตั้ง ถอดถอนเปลี่ยนแปลง แก้ไข หรือท าส าเนาเพื่อน าไปใช้งาน ที่อ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของกรมอนามัย เพ่ือประโยชน์ทางการค้า 
(๑๑) ห้ามผู้ใช้งานน าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพ     

ไม่เหมาะสม หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 
(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก    

โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 
ข้อ ๖๒. การระบุและยืนยันตัวตนของผู้ ใช้งาน  (User Identification and  Authentication) 

ก าหนดให้ผู้ ใช้งานแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน           
เพ่ือตรวจสอบความถกูต้องของผู้ใช้งานก่อนทุกครั้ง โดยปฏิบัติตามแนวทางที่ก าหนดไว้ในข้อ ๑๑. 

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทิลิตี้  (Use of System Utilities)  ต้องจ ากัดและควบคุม
การใช้งาน โปรแกรมยูทิลิตี้ส าหรับโปรแกรมคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิด
สามารถท าให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือป้องกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่แล้ว ให้ด าเนินการ ดังนี้ 
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(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์
ยืนยันตัวตนส าหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพ่ือจ ากัดและควบคุมการใช้งาน 

(๒) โปรแกรมยูทิลิตี้ที่น ามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์ส าหรับระบบงาน 
(๔) มีการจ ากัดสิทธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
(๕) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มี

ความจ าเป็นในการใช้งาน รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งาน
โปรแกรมยูทิลิตี้ได้ 

ข้อ ๖๔. การก าหนดเวลาใช้งานระบบสารสนเทศ (Session Time-Out)   
(๑) ก าหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน เมื่อมีการว่างเว้นจาก

การใช้งาน เป็นเวลา ๓๐ นาที เป็นอย่างน้อย ต้องยุติการใช้งานระบบสารสนเทศ 
(Session Time-Out) 

(๒) ระบบสารสนเทศที่มีความเสี่ยงหรือความส าคัญสูงให้ก าหนดระยะเวลายุติการใช้งาน
ระบบเมื่อว่างเว้นจากการใช้งานให้สั้นขึ้นตามความเหมาะสม หรือเป็นเวลา ๑๕ นาท ี

ข้อ ๖๕. การจ ากั ดระยะเวลาการเชื่ อมต่ อระบบ เทคโน โลยีส ารสน เทศ  (Limitation of      
connection time) 

(๑) ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมากยิ่งขึ้นส าหรับ
ระบบสารสนเทศหรือแอปพลิเคชันที่มีความเสี่ยงหรือมีความส าคัญสูง เพ่ือให้มีความ
มั่นคงปลอดภัย ดังนี้ 
- ก าหนดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ส าหรับระบบสารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยง หรือมีความส าคัญสูง
เพ่ือให้ผู้ใช้งาน สามารถใช้งานได้นานที่สุด ภายในระยะเวลาที่ก าหนดเท่านั้น 
โดยก าหนดให้ใช้ได้ ๓ ชั่วโมงต่อการเชื่อมต่อ ๑ ครั้ง 

(๒) ก าหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความส าคัญสูง ระบบงานที่มีการใช้งานใน
สถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกหน่วยงาน)   มีการจ ากัดช่วง
ระยะเวลาการเชื่อมต่อ ภายใน ๓๐ นาท ี
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ส่วนที่ ๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ  (Application and 
Information Access Control)  
 

ข้อ ๖๖. ผู้ดูแลระบบ ต้องก าหนดการลงทะเบียนผู้ใช้งานใหม่  (โดยปฏิบัติตามข้อ ๘)  ในการใช้งาน
ตามความจ าเป็นรวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน (โดยปฏิบัติตามข้อ ๑๐)  เช่น การลาออก 
หรือการเปลี่ยนต าแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗. ผู้ดูแลระบบ ต้องก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ  เช่น       
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์ เฉพาะการปฏิบัติงานในหน้าที่       
และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าว             
อย่างสม่ าเสมอ 

ข้อ ๖๘. ผู้ดูแลระบบ ต้องก าหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบัติงาน
ระบบสารสนเทศต่าง ๆ  เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที  ระบบจะยุติการใช้งาน 
ผู้ใช้งานต้องท าการการลงบันทึกเข้าใช้งาน (Login)  ก่อนเข้าระบบสารสนเทศอีกครั้ง 

ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร ดังต่อไปนี้ 
(๑) ก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ

ลาออก หรือพ้นจากต าแหน่ง หรือยกเลิกการใช้งาน 
(๒) ก าหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 

ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
(๓) ก าหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 
(๔) ในกรณีมีความจ าเป็นต้องให้สิทธิ์พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการก าหนดระยะเวลา 
การใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ ง 
และมีการก าหนดสิทธิ์พิเศษที่ได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องก าหนดให้
รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน  รวมถึง
วิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและ   
การเข้าถึงผ่านระบบงาน 

(๒) ต้องก าหนดรายชื่อผู้ ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ใน    
การตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 

(๓) ก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption  เป็นต้น 
(๕) ก าหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่ก าหนดของระดับ

ความส าคัญของข้อมูล 
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(๖) ก าหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าสินทรัพย์ออก   
นอกหน่วยงาน  เช่น บ ารุงรักษา ตรวจซ่อม ให้ด าเนินการส ารองและลบข้อมูล       
ที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น   

(๗) ต้องส ารองข้อมูลและระบบ และทดสอบการกู้คืนข้อมูลและระบบอย่างสม่ าเสมอ 
โดยก าหนดความถี่ในการด าเนินงานอย่างชัดเจนในแต่ละระบบ 

(๘) ไม่เก็บข้อมูลส าคัญขององค์การไว้บนอุปกรณ์แบบพกพา เว้นแต่มีความจ าเป็น และ
ข้อมูลดังกล่าวจะต้องมีการเข้ารหัสข้อมูลที่เป็นมาตรฐาน  

(๙) ข้อมูลที่มีชั้นความลับที่ต้องส่งออกไปนอกองค์การ โดยถูกจัดเก็บไว้บนอุปกรณ์แบบ
พกพาหรือถูกส่งผ่านระบบเครือข่ายไร้สาย ต้องผ่านการอนุมัติจากเจ้าของระบบงาน
และธุรกรรม และท าการเข้ารหัสข้อมูลและระบบเครือข่ายไร้สายก่อนเท่านั้น 

(๑๐) การเคลื่อนย้ายข้อมูลที่มีชั้นความลับ ต้องกระท าโดยบุคคลที่เจ้าของระบบงานและ
ธุรกรรมก าหนด และจะต้องท าลายข้อมูลดังกล่าวทันทีเม่ือไม่มีการใช้งานแล้ว 

ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูง ให้ปฏิบัติดังนี้ 
(๑) ระบบที่ไวต่อการรบกวน โดยมีผลกระทบและมีความส าคัญสูงได้แก่ระบบข้อมูล

ผู้ป่วยที่เป็นข้อมูลที่เกี่ยวข้องกับการรักษาพยาบาลและข้อมูลทางการแพทย์ ระบบ
บุคลากรที่เป็นข้อมูลส่วนบุคคลของเจ้าหน้าที่ภายในกรมอนามัย 

(๒) ต้องมีการควบคุมสภาพแวดล้อมของระบบที่ไวต่อรบกวนโดยเฉพาะ 
  ๒.1)  มีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องก าหนดสิทธิ์ให้เฉพาะผู้ที่ได้รับ 

 มอบหมายเท่านั้น เข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว 
๒.2)  ติดตั้งระบบแยกต่างหากจากระบบสารสนเทศอ่ืนและก าหนดสิทธิ์ในการเข้าถึง

ข้อมูล 
(๓) ต้องควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอก

องค์กร 
ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้ 

(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะน าไปใช้งานว่าอยู่ในสภาพ
พร้อมใช้งานหรือไม ่และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 

(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่น าไปใช้ได้ เว้นแต่
ข้อมูลที่ได้มีการเผยแพร่เป็นการทั่วไป 

(๓) เมื่อหมดความจ าเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบน า
ส่งคืนเจ้าหน้าที่ที่รับผิดชอบทันที 

(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของ
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ที่รับคืนด้วย  

(๕) หากปรากฎว่าความเสียหายที่ เกิดขึ้นนั้นเกิดจากความประมาทอย่างร้ายแรงของ
ผู้น าไปใช้ ผู้น าไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 
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ส่วนที่ ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี  (Software 
Licensing and intellectual property and Preventing MalWare)  

 

ข้อ ๗๓. กรมอนามัย ได้ให้ความส าคัญต่อเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่หน่วยงาน
อนุญาตให้ใช้งานหรือที่หน่วยงานมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจ าเป็น และห้ามไม่ให้
ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิด
ลิขสิทธิ์ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

ข้อ ๗๔. ซอฟต์แวร์ (Software) ที่หน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็นต่อการท างาน 
ห้ามมิให้ผู้ใช้งานท าการ ถอดถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพ่ือน าไปใช้งานที่อ่ืน ๆ ยกเว้นได้รับการ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ที่ได้รับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์ 

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามที่
หน่วยงานได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศึกษา โดยต้องได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๗๗. ผู้ใช้งานต้องท าการปรับปรุงข้อมูล  ส าหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดข้ึน 

ข้อ ๗๘. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติ
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

ข้อ ๗๙. เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์
เข้าสู่เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘๐. ห้ามลักลอบท าส าเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ที่เป็น
สินทรัพย์ของหน่วยงาน หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๘๑. ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิด
ความเสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธิ์ที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถด าเนินการได้ 
แต่ต้องไม่ด าเนินการดังนี้ 

(๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะท าลายกลไกรักษาความปลอดภัยระบบ
รวมทั้งการกระท าในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบท าส าเนาข้อมูล
บุคคลอื่นหรือแกะรหัสผ่านของบุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งท าให้ผู้ใช้งานมีสิทธิ์และล าดับความส าคัญ   
ในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน 

(๓) พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน  
ในลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะท าลายระบบจ ากัดสิทธิการใช้ (License) 
ซอฟต์แวร์ 

(๕) น าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม    
หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้งานสร้างเว็บเพจ 
บนเครือข่ายคอมพิวเตอร์ 
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ข้อ ๘๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)   
(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผู้ มีสิทธิ์ ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ด          

ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๓) พิจารณาก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่      
ท ากับผู้ให้บริการภายนอกนั้น 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะท าการติดตั้ง   
ก่อนด าเนินการติดตั้ง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้อง
ด าเนินการเปลี่ยนรหัสผ่านต่าง ๆ   

(๖) ผู้พัฒนาระบบจากภายนอก (outsource) ต้องลงนามในสัญญาไม่เปิดเผยข้อมูล 
(Non-Disclosure Agreement) ก่อนด าเนินการ 

(๗) ผู้พัฒนาระบบจากภายนอก (outsource) ต้องถือปฏิบัติตามแนวนโยบาย และแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ของกรมอนามัย 
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ส่วนที่ ๙ การปฏิบัติงานจากภายนอกส านักงาน (Teleworking)   
 

ข้อ ๘๓. ต้องมีการตรวจสอบว่าอุปกรณ์ที่ เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยี
สารสนเทศของหน่วยงานจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามท่ีหน่วยงานก าหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และ
อุปกรณ์สื่อสารไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕. ผู้ใช้งานจากระยะไกลทุกคน  ต้องผ่านการพิสูจน์ตัวตนก่อนการใช้งาน  เพ่ือเพ่ิมความ
ปลอดภัยจะต้องมีการตรวจสอบ เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

ข้อ ๘๖. ไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของ
หน่วยงาน 

ข้อ ๘๗. ต้องก าหนดชนิดของงาน ชั่วโมงการท างาน ชั้นความลับของข้อมูล ระบบงานและบริการ
ต่างๆ ของหน่วยงานที่อนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล   

ข้อ ๘๘. ต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติ การขอยกเลิก การก าหนดหรือปรับปรุง
สิทธิ์การเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้ปฏิบัติงานจากระยะไกล  
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ส่วนที่ ๑๐ การควบคุมการเข้าถึงระบบเครื่อข่ายไร้สาย (Wireless LAN Access Control) 
 

ข้อ ๘๙. ผู้ ดู แลระบบ  ต้ องควบคุมสัญ ญ าณ ของอุปกรณ์ กระจายสัญ ญ าณ แบบไร้ส าย          
(Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

ข้อ ๙๐. ผู้ดูแลระบบ ต้องท าการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่า 
โดยปริยาย (Default) มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน 
และก าหนดให้ซ่อน SSID (Service Set Identifier) โดยเฉพาะระบบงานที่เป็นชั้นความลับ ดังกล่าวด้วย 

ข้อ ๙๑. ผู้ดูแลระบบ ต้องก าหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) หรือ ที่ดีกว่า ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN 
Client และ อุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) และก าหนดค่าให้ไม่แสดงชื่อระบบ
เครือข่ายไร้สาย 

ข้อ ๙๒. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) 
และชื่อผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่าย    
ไร้สาย โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC address (Media Access Control Address) และชื่อผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) ตามท่ีก าหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

ข้อ ๙๓. ผู้ดูแลระบบ ต้องมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ
เครือข่ายภายในหน่วยงาน 

ข้อ ๙๔. ผู้ดูแลระบบ ควรก าหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อสื่อสารกับเครือข่าย
ภายในหน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย     
ไร้สาย  

ข้อ ๙๕. ผู้ดูแลระบบ ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
ข้อ ๙๖. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบ

เครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย  และจัดส่ง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ 
ให้ผู้ดูแลระบบ รายงานต่อหัวหน้าหน่วยงานทราบทันท ี

ข้อ ๙๗. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่าง ๆ ของหน่วยงาน 

ข้อ ๙๘. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของกรมอนามัย จะต้องท าการลงทะเบียน
กับผู้ดูแลระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร 

ข้อ ๙๙. ผู้ดูแลระบบ ต้องท าการลงทะเบียนก าหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย 
ให้เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้ง มีการทบทวน
สิทธิ์การเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 
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ส่วนที่ ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control)  
 

ข้อ ๑๐๐. หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดตั้งและก าหนดค่าของ Firewall ทั้งหมด 
ข้อ ๑๐๑. การก าหนดค่าเริ่มต้นของ Firewall ต้องก าหนดเป็นปฏิเสธทั้งหมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเตอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้อง

ถูกบล็อก (Block) โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเตอร์เน็ตจะต้องท าการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง 
ข้อ ๑๐๔. การก าหนดค่าบริการและการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลง   

ทุกครั้ง หากมีการเปลี่ยนแปลงค่าต่าง ๆ ของ Firewall  
ข้อ ๑๐๕. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้

ดูแลจัดการเท่านั้น 
ข้อ ๑๐๖. ข้อมูลจราจรทางคอมพิวเตอร์ที่ เข้าออกอุปกรณ์  Firewall จะต้องส่งค่าไปจัดเก็บ         

ที่อุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๐๗. การก าหนดนโยบายในการให้บริการอินเตอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะ      

เปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมทั่วไป ที่อนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ต
การเชื่อมต่อนอกเหนือที่ก าหนด จะต้องได้รับความยินยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘. การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการให้บริการเท่านั้น  โดยระบุให้กับเครื่อง
คอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง และการก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่
ข่ายหรืออุปกรณ์ในเครือข่าย ต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงานโดยต้องระบุข้อมูลดังนี้ 

(๑) หมายเลข Port ที่ต้องการขอให้เปิด 
(๒) หมายเลขิ IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
(๓) วัตถุประสงค์ หรือชื่อแอปพลิเคชันที่ต้องการใช้งานผ่าน Port นั้นๆ 

ข้อ ๑๐๙. จะต้องมีการส ารองข้อมูลการก าหนดค่าต่าง ๆ ของอุปกรณ์  Firewall เป็นประจ า     
ทุกเดือน ทุกสัปดาห์ หรือทุกครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่าง ๆ ภายในหน่วยงาน     
ที่มีลักษณะที่เป็นอินทราเน็ตจะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเตอร์เน็ต เว้นแต่มีความจ าเป็น   
โดยจะต้องก าหนดเป็นกรณีไป 

ข้อ ๑๑๑. หน่วยงานมีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มี
พฤติกรรมการใช้งานที่ผิดนโยบายหรือเสี่ยงต่อความปลอดภัยของระบบเครือข่ายส่วนรวม หรือเกิดจาก 
การท างานของโปรแกรมท่ีมีความเสี่ยงต่อความปลอดภัยจนกว่าจะได้รับการแก้ไข 

ข้อ ๑๑๒. การเชื่อมต่อในลักษณะของการควบคุมระยะไกล Remote Login จากภายนอกมายัง
เครื่องแม่ข่าย หรืออุปกรณ์เครือข่ายภายใน  

(๑) ขออนุญาตการใช้งานเป็นลักษณ์อักษร 
(๒) เก็บข้อมูล Logfile ที่ Firewall 
(๓) เก็บ Logfile จากตัว Applications 

ข้อ ๑๑๓. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเตอร์เน็ตทันที 
จนกว่าจะได้รับการแก้ไข 
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ข้อ ๑๑๔. ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ที่ไม่มีความจ าเป็นในการเข้าใช้งานอย่าง
สม่ าเสมออย่างน้อยสัปดาห์ละ 1 ครั้ง 
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ส่วนที่ ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail)  

ข้อ ๑๑๕. ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ต้องท าการกรอกข้อมูล 
ขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (E-Mail) โดยยื่นค าขอกับเจ้าหน้าที่หน่วยงาน  

ข้อ ๑๑๖. รหัสจดหมายอิเล็กทรอนิกส์  เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา 
แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 

ข้อ ๑๑๗. เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์        
(E-Mail) และเม่ือมีการเข้าสู่ระบบในครั้งแรกนั้น ให้เปลี่ยนรหัสผ่าน (Password) โดยทันท ี

ข้อ ๑๑๘. ผู้ดูแลระบบ ต้องก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน ๓ ครั้ง  
ข้อ ๑๑๙. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
ข้อ ๑๒๐. เปลี่ยนรหัสผ่าน (Password) ทุก ๓ - ๖ เดือน 
ข้อ ๑๒๑. ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์  (E-Mail Address) ของผู้ อ่ืนเพ่ืออ่านหรือรับหรือ      

ส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์      
(E-Mail)  เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 

ข้อ ๑๒๒. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก 
(Logout) ทุกครั้ง 

ข้อ ๑๒๓. การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ (E-Mail)  เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานก าหนดไว้ ให้ใช้ความ
ระมัดระวังในการระบุชื่อที่อยู่ E-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ 

ข้อ ๑๒๔. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 
ข้อ ๑๒๕. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ข้อ ๑๒๖. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail)  E-Mail ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย 

หรือสิทธิของบุคคลอื่น 
ข้อ ๑๒๗. ห้ามส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา 
ข้อ ๑๒๘. ให้ระบุชื่อของผู้ส่งใน จดหมายอิเล็กทรอนิกส์ (E-Mail) ทุกฉบับที่ส่งไป 
ข้อ ๑๒๙. ให้ท าการส ารองข้อมูล จดหมายอิเล็กทรอนิกส์ (E-Mail) ตามความจ าเป็นอย่างสม่ าเสมอ 

(แม้ว่าหน่วยงานจะท าการส ารองข้อมูล จดหมายอิเล็กทรอนิกส์ (E-Mail) ไว้ให้แต่ก็เพียงช่วงระยะเวลาหนึ่ง
เท่านั้น ดังนั้น จดหมายอิเล็กทรอนิกส์ (E-Mail) ที่เก่ามาก ๆ และจ าเป็นต้องใช้งานจึงมีความจ าเป็นต้องส ารอง
เก็บไว้ด้วยตนเอง) 

ข้อ ๑๓๐. ผู้ใช้งานต้องท าการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด    
เพ่ือตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส  เป็นการป้องกันในการเปิดไฟล์ที่ เป็น Executable file           
เช่น .exe .com เป็นต้น  

ข้อ ๑๓๑. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่ง        
ที่ไม่รู้จัก  

ข้อ ๑๓๒. ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม 
ข้อมูลอันอาจท าให้เสียชื่อเสียงของหน่วยงาน ท าให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมาย
อิเล็กทรอนิกส์  

ข้อ ๑๓๓. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ
แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจ านวนน้อยที่สุด และควรลบจดหมายอิเล็กทรอนิกส์ที่
ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เนื้อที่ระบบจดหมายอิเล็กทรอนิกส์  
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ข้อ ๑๓๔. ผู้ ใช้ งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้ อ้างอิงภ ายหลังมายังเครื่อง
คอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล หรือจดหมาย
อิเล็กทรอนิกส์ที่ไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๕. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ ส าหรับใช้รับ-ส่งข้อมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพ่ือ
การสื่อสารในภาครัฐ 
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ส่วนที่ ๑๓ การควบคุมการใช้อินเตอร์เน็ต (Internet)  
 

ข้อ ๑๓๖. ผู้ดูแลระบบ ต้องก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งาน
อินเตอร์เน็ต ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่านั้น เช่น Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผู้ใช้งานท าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial-up Modem 
ยกเว้นแต่ว่ามีเหตุผลความจ าเป็นและต้องท าการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๓๗. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท าการเชื่อมต่อ
อินเตอร์เน็ต ผ่านเว็บเบราเซอร์ (Web browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท าการอุดช่อง
โหว่ของระบบปฏิบัติการ 

ข้อ ๑๓๘. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการตรวจจับไวรัส  
(Virus scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง  

ข้อ ๑๓๙. ห้ามใช้เครือข่ายอินเทอร์เน็ตขององค์การ เพ่ือกระท าการต่อไปนี้ 
(๑) หาประโยชน์ในเชิงธุรกิจส่วนตัว 
(๒) เพ่ือความบันเทิง ได้แก่ การเล่นเกมส์ ดูภาพยนตร์ ฟังเลง 
(๓) กระท าการที่ก่อให้เกิดความเสียหายต่อภาพลักษณ์ และชื่อเสียงขององค์การ เช่นการเผยแพร่

ข้อมูลที่อาจก่อความเสียหายต่อองค์การ หรือจ้อมูลส าคัญท่ีเป็นความลับขององค์การ 
(๔) กระท าผิดกฎหมาย เช่น 
- น าเข้าหรือเผยแพร่ ข้อมูลหรือชุดโปรแกรมท่ีละเมิดลิขสิทธิ์ 
- แพร่กระจายโปรแกรมไม่ประสงค์ดี (Mulware) เช่น ไวรัสคอมพิวเตอร์ 
- กระท าการที่ไม่เหมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การน าเข้าหรือ

เผยแพร่สื่อลามก อนาจาร 
- กระท าการที่ส่งผลร้าย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ เช่น  

การก่อการร้าย 
- กระท าการข่มขู่ คุกคาม หรือละเมิดสิทธิของผู้อ่ืนให้ได้รับความเสียหาย เช่น การน าเข้า

หรือเผยแพร่ภาพ เสียง สื่อผสมภาพและเสียง (Multimedia) ของผู้อ่ืน ทั้งที่เป็นข้อมูลจริง 
หรือข้อมูลเท็จอันเกิดจากการสร้าง ตัดต่อ แต่ งเติม หรือดัดแปลงด้วยวิธีการ 
ทางอิเล็กทรอนิกส์หรือวืธีการอ่ืนใด ที่ท าให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง 
หรือได้รับความอับอาย 

- กระท าการเป็นภัยต่อสังคม เช่น การน าเข้าหรือเผยแพร่ ข้อมูลที่มีลักษณะอันเป็นเท็จ
เพ่ือสร้างความสับสนวุ่นวาย หรือเพ่ือการหลอกลวงให้เกิดความเสียหายต่างๆ 

ข้อ ๑๔๐. ห้ามเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ   
อย่างเป็นทางการผ่านระบบอินเตอร์เน็ต (Internet) 

ข้อ ๑๔๑.  ระมัดระวังการดาวน์ โหลด โปรแกรมใช้งานจากระบบอินเตอร์เน็ต  (Internet)            
การอัพเดท (Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 

ข้อ ๑๔๒. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่ส าคัญและเป็นความลับ
ของหน่วยงาน 

ข้อ ๑๔๓. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์  ไม่เสนอความคิดเห็น หรือใช้ข้อความที่      
ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท าลายความสัมพันธ์กับบุคลากร    
ของหน่วยงานอื่น ๆ 
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ข้อ ๑๔๔. ผู้ใช้งานไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิด
เกี่ยวกับความม่ันคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก 
และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ต 

ข้อ ๑๔๕. หลังจากใช้งานระบบอินเตอร์เน็ตแล้ว ให้ปิดเว็บเบราเซอร์เพ่ือป้องกันการเข้าใช้งาน 
โดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๖. หลังจากใช้งานอินเตอร์เน็ตเสร็จแล้ว ให้ท าการออกจากระบบเพ่ือป้องกันการเข้าใช้งาน
โดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๗. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ และ/
หรือกฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอร์ อ่ืนๆ ที่เก่ียวข้อง อย่างเคร่งครัด 
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ส่วนที่ ๑๔ การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล  
 

ข้อ ๑๔๘. แนวทางปฏิบัติการใช้งานทั่วไป 
(๑) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพ่ือใช้

ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรม   

ที่หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอก
โปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ
น าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน 

(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องด าเนินการ
โดยเจ้าหน้าที่ของหน่วยงานหรือผู้รับจ้างเหมาบ ารุงรักษาเครื่องคอมพิวเตอร์และ
อุปกรณ์ท่ีได้ท าสัญญากับกรมอนามัย เท่านั้น 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ  ต้องมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมป้องกันไวรัส 

(๖) ผู้ใช้งาน มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร์ 

(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจ าวัน
เสร็จสิ้น หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ชั่วโมง  

(๘) ท าการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองรับผิดชอบให้มีการ  
ล็อกหน้าจอหลังจากท่ีไม่ได้ใช้งานเกินกว่า ๑๕ นาที เพ่ือป้องกันบุคคลอ่ืนมาใช้งาน
ที่เครื่องคอมพิวเตอร์ 

(๙) ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่าย
ของหน่วยงาน โดยไม่มีการติดตั้งโปรแกรมป้องกันไวรัสอย่างเหมาะสม และต้อง
ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงาน
อย่างเคร่งครัด ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อน
การใช้งาน 

ข้อ ๑๔๙. การใช้รหัสผ่าน ให้ผู้ใช้งานปฏิบัติตามแนวทาง “การก าหนดหน้าที่ความรับผิดชอบของ
ผู้ใช้งาน” ที่ระบุไว้ในเอกสารส่วนที่ ๓  

ข้อ ๑๕๐. การป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น  Floppy Disk, Flash Drive  

และ Data Storage อ่ืน ๆ  ก่อนน ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
(๒) ผู้ ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่      

ดาวน์โหลดมาจากอินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่พึงประสงค์รวมอยู่ด้วย    

ซึ่งมีผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความ
เสียหาย ถูกท าลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่ก าหนดไว้ 
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(๔) อุปกรณ์สื่อบันทึกข้อมูลที่ไม่ใช้งานแล้ว ต้องท าลายตามวิธีการที่ก าหนดไว้ใน ส่วนที่ ๔ ข้อ ๓๗  
ข้อ ๑๕๑. การส ารองข้อมูลและการกู้คืน 

(๑) ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึก
อ่ืน ๆ เช่น CD, DVD, External Hard Disk เป็นต้น 

(๒) ผู้ ใช้งานมีหน้าที่ เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ในสถานที่ที่
เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้
อย่างสม่ าเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น
ข้อมูลส าคัญเกี่ยวข้องกับการท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ   
ต่อการด าเนินการของหน่วยงาน 
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ส่วนที่ ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา   
 

ข้อ ๑๕๒. แนวทางปฏิบัติการใช้งานทั่วไป 
(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของ

หน่วยงานเพื่อใช้ในงานราชการ 
(๒) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น

โปรแกรมที่หน่วยงาน ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้าม
ผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว 
หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่าง
ปลอดภัยและมีประสิทธิภาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของ
คอมพิวเตอร์ให้มีสภาพเดิม 

(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าส าหรับ
เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน 
เช่น การตกจากโต๊ะท างาน หรือหลุดมือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็น
รอยขีดข่วนหรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้  

(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเช็ดท าความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือที่สุด และต้องเช็ดไปใน

แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศ

ร้อนจัด ต้องปิดเครื่องคอมพิวเตอร์เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้
งานใหม่อีกครั้ง 

(๑๐) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ท าการยกจากฐานภายใต้
แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 

ข้อ ๑๕๓. ความปลอดภัยทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย เช่น ควรล็อกเครื่องขณะที่

ไม่ได้ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการ
สูญหาย 

(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน /
ความชื้น/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 

ข้อ ๑๕๔. การควบคุมการเข้าถึงระบบปฏิบัติการ 
(๑) ผู้ใช้งานต้องก าหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการ

เข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
(๒) ผู้ใช้งานต้องก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตาม ที่ระบุไว้ในเอกสาร  

“การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน” ส่วนที่  ๗ การควบคุม 
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การเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and  
Information Access Control) ข้อ ๖๙ 

(๓) ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา
ประมาณ ๑๕ นาที ให้ท าการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อ
ต้องการใช้งานต้องใส่รหัสผ่าน 

(๔) ผู้ใช้งานต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ
เป็นเวลานาน 

ข้อ ๑๕๕. การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร 
“การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน” ส่วนที่ ๓ การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User 
Responsibilities) 

ข้อ ๑๕๖. การส ารองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา  โดยวิธีการและ

สื่อต่าง ๆ เพื่อป้องกันการสูญหายของข้อมูล 
(๒) ผู้ ใช้ งานต้องจะเก็บรักษาสื่ อส ารองข้อมูล  (Backup media) ไว้ ในสถานที่             

ที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูล 
(๓) แผ่นสื่อส ารองข้อมูลต่าง ๆ ที่ เก็บข้อมูลไว้จะต้องท าการทดสอบการกู้คืน        

อย่างสม่ าเสมอ 
(๔) แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้ว ต้องท าลายไม่ให้สามารถน าไปใช้งานได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็น

ข้อมูลส าคัญเกี่ยวข้องกับการท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ   
ต่อการด าเนินการของหน่วยงาน 

 



 

มาตรการป้องกันการรับมือภัยคุกคามหรือความเสี่ยงทางไซเบอร์ ศูนย์อนามัยที่ 12 พ.ศ. 2567 
หน้า  ๓๕ 

ส่วนที่ ๑๖ การตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS )  
 

ข้อ ๑๕๗. IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในหน่วยงาน ให้มี
ความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและ
ความรับผิดชอบที่เก่ียวข้อง 

ข้อ ๑๕๘. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่าย
ข้อมูลทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเตอร์เน็ตทุกเส้นทาง 

ข้อ ๑๕๙. ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเตอร์เน็ตหรือที่สาธารณะจะต้องผ่านการ
ตรวจสอบจากระบบ IDS/IPS 

ข้อ ๑๖๐. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการ
ให้บริการก่อนการติดตั้งและเปิดให้บริการ 

ข้อ ๑๖๑. โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึก
ผลการตรวจสอบ  

ข้อ ๑๖๒. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจ า 
ข้อ ๑๖๓. ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก

ปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจ าทุกวันโดยผู้ดูแลระบบ 
ข้อ ๑๖๔. IDS/IPS จะท างานภายใต้กฎควบคุมพ้ืนฐานของ Firewall ที่ใช้ในการเข้าถึงเครือข่าย

ของระบบสารสนเทศตามปกติ 
ข้อ ๑๖๕. เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจ าวัน 
ข้อ ๑๖๖. ต้องรายงานพฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ทั้งหมด ที่มีความเสี่ยงต่อ 

การบุกรุก การโจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความส าเร็จและ 
ไม่ประสบความส าเร็จ ให้ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ ทราบทันทีที่ตรวจพบ  

ข้อ ๑๖๗. ต้องรายงานพฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท างานที่ผิดปกติ ที่ถูกค้นพบ 
ให้หัวหน้าหน่วยงานหรือผู้ที่ได้รับมอบหมายทราบ ภายใน ๑ ชั่วโมงหลังจากที่ตรวจพบ  

ข้อ ๑๖๘. การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๖๙. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการ

ตรวจพบของเหตุการณ์ต่าง ๆ ด าเนินการตามขั้นตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ 
ป้องกันเหตุการณ์ที่อาจเกิดอีกในอนาคต และด าเนินการตามแผน 

ข้อ ๑๗๐. หน่วยงานมีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรม
เสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๑๗๑. ผู้ที่ถูกตรวจสอบว่าพยายามกระท าการอันใดที่เป็นการละเมิดนโยบายของกรมอนามัย 
การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท างานของระบบสารสนเทศ 
จะถูกระงับการใช้เครือข่ายทันที หากการกระท าดังกล่าวเป็นการกระท าความผิดที่สอดคล้องกับ กฎหมายว่า
ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ หรือเป็นการกระท าที่ส่งผลให้เกิดความเสียหายต่อข้อมูล และ
ทรัพยากรระบบของหน่วยงาน จะต้องถูกด าเนินคดีตามข้ันตอนของกฎหมาย 
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ส่วนที่ ๑๗ การติดตั้งและก าหนดค่าของระบบ (System Installation and Configuration)  
ข้อ ๑๗๒. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเครื่องแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) ก าหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ และชื่อผู้ใช้งาน (User) 
(๔) ก าหนดค่าติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 
(๕) ปรับปรุง / ก าหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ  (กรณีที่

ระบบปฏิบัติการที่มี Service Patch Update) 
(๖) ติดตั้ งโปรแกรม Antivirus / ปรับปรุง Virus Definition และก าหนดค่าการ

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
ข้อ ๑๗๓. การบริหารบัญชีผู้ใช้งาน/สิทธิ์การเข้าถึงและการใช้งานระบบ (User Account Management) 

(๑) ก าหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ (System Administrator) 
(๒) ก าหนดชื่อผู้ใช้งาน (User  Name) และรหัสผ่าน (Password) 
(๓) บันทึกบัญชีผู้ใช้งานและสิทธิ์การเข้าใช้ระบบ 

ข้อ ๑๗๔. การปรับปรุงการรักษาความปลอดภัย / Anti-Virus (System Security & Antivirus Update) 
(๑) ติดตาม เฝ้าระวัง ระบบการท างานของคอมพิวเตอร์ การเข้าใช้ระบบ  
(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดต้ัง 
(๓) ปรับปรุง / ก าหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจ าทุกสัปดาห์ 
(๕) ด าเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์ เป็นประจ า 

ข้อ ๑๗๕. การติดต้ัง / ปรับปรุงระบบจัดการฐานข้อมูล (Database Management Operation) 
(๑) ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานที่หน่วยงานใช้ 
(๒) ก าหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ท างานร่วมกับระบบปฏิบัติการได้อย่าง

ถูกต้อง และมีประสิทธิภาพ ตามระบบฐานข้อมูลนั้นก าหนด 
(๓) สร้ าง และก าหนดรายชื่ อผู้ บ ริห ารระบบฐานข้อมู ล  (Database Admin)            

ชื่อผู้ใช้งานอ่ืนและสิทธิ์การใช้ 
(๔) ปรับปรุง / ก าหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยู่เสมอ 

ข้อ ๑๗๖. การติดตั้งฐานข้อมูลโปรแกรมระบบงานต่าง ๆ / ก าหนดค่าระบบของโปรแกรมและ
ก าหนดผู้ใช้และสิทธิ์การเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล 

(๑) ติดต้ังโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา 
(๒) ก าหนดค่า หรือโปรแกรม หรือบริการ ให้ท างานร่วมกับระบบปฏิบัติการ เป็นไป

ตามโปรแกรมหรือระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ 
(๓) ติดตั้งฐานข้อมูลและเชื่อมต่อระบบงาน และท าการทดสอบการให้บริการตาม

ระบบงานนั้นก าหนด 
(๔) แจ้งผู้ใช้งาน หรือเจ้าของระบบงาน ให้สามารถเริ่มใช้งานได้ โดยแจ้งรายชื่อ 

รหัสผ่าน และสิทธิ์การเข้าใช้ระบบและฐานข้อมูลตามทีก่ าหนดไว้ 
(๕) ก าหนดเกณฑ์การส ารอง / ส าเนา / ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อก าหนด ค่าติดตั้ง และบัญชีชื่อผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มี

การสร้าง / ปรับปรุง 
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ส่วนที่ ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)  
 

ข้อ ๑๗๗. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่ สามารถรักษา 
ความครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้  และข้อมูลที่ใช้ในการจัดเก็บ ต้องก าหนด
ชั้นความลับในการเข้าถึง 

ข้อ ๑๗๘. ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้  
ข้อ ๑๗๙. ก าหนดให้มีการบันทึกการท างานของระบบบันทึกการปฏิบัติ งานของผู้ ใช้งาน 

(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า – ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วัน 
นับตั้งแต่การใช้งานสิ้นสุดลง โดยปฏิบัติตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

ข้อ ๑๘๐. ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิ์การเข้าถึงบันทึก
เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
 



 

มาตรการป้องกันการรับมือภัยคุกคามหรือความเสี่ยงทางไซเบอร์ ศูนย์อนามัยที่ 12 พ.ศ. 2567 
หน้า  ๓๘ 

หมวดที ่๒ 
การรักษาความปลอดภัยฐานข้อมูลและส ารองข้อมูล 

 
วัตถุประสงค ์  

๑. เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่อง 
๒. เพ่ือให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานอย่างเคร่งครัด และตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย  
๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด และตระหนัก

ถึงความส าคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
แนวปฏิบัติ 
 
ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล  

ข้อ ๑. ก าหนดสิทธิ์และความส าคัญของข้อมูลและฐานข้อมูล 
(๑) จัดท าบัญชีฐานข้อมูล การจ าแนกกลุ่มทรัพยากรของระบบหรือการท างาน  โดยให้

ก าหนดกลุ่มผู้ใช้งานและสิทธิ์ของกลุ่มผู้ใช้งาน 
(๒) ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต  

การก าหนดสิทธิ์  หรือการมอบอ านาจ  ดังนี้ 
(๒.๑) ก าหนดสิทธิ์ของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง  

-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัต ิ
-  ไมม่ีสิทธิ์ 

(๒.๒) ก าหนดเกณฑ์การระงับสิทธิ์ การมอบอ านาจ  ให้เป็นไปตามการบริหารจัดการ
การเข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้ก าหนดไว้ 

(๒.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ
ผู้ดูแลระบบที่ได้รับมอบหมาย 

(๓) ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น  

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และ 
ค ารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านการแพทย์ที่ให้บริการ เช่น ข้อมูลผู้ป่วย ข้อมูลยาและ
เวชภัณฑ์ ข้อมูลสถานพยาบาล เป็นต้น 

(๓.๒) จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น ๓ ระดับ คือ  
- ข้อมูลที่มีระดับความส าคัญมากที่สุด 
- ข้อมูลที่มีระดับความส าคัญปานกลาง 
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- ข้อมูลที่มีระดับความส าคัญน้อย 
(๓.๓) จัดแบ่งล าดับชั้นความลับของข้อมูล 

- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรงที่สุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(๓.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นส าหรับผู้บริหาร 
- ระดับชั้นส าหรับผู้ใช้งานทั่วไป 
- ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๓.๕) การก าหนดเวลาที่ได้เข้าถึง  
(๓.๖) การก าหนดจ านวนช่องทางที่สามารถเข้าถึง   

ข้อ ๒. ข้อมูล ข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิ์
เข้าใช้หรือด าเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จ าเป็นต่อมาตรการรักษาความปลอดภัย  

ข้อ ๓. การปฏิบัติเกี่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดที่ ๑ ข้อ ๑๒ 

ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิ์และอ านาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของ
ผู้ใช้งานและโปรแกรมที่ได้รับอนุญาตให้กระท าการใด ๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟ้มลงบันทึกเข้า
ออก (Log File) การใช้งานส าหรับฐานข้อมูลตามความจ าเป็น เพ่ือประโยชน์ในการตรวจสอบความถูกต้องของ
การใช้งานฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมูลที่มีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูล
จากส่วนราชการให้จัดท าข้อตกลงการใช้ข้อมูล หรือส าหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับ
หน่วยงานภายนอก  ดังต่อไปนี้ 

(๑) ก าหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพ่ือป้องกันข้อมูลและสื่อบันทึกข้อมูลที่
จะมีการขนย้ายหรือส่งไปยังอีกสถานที่หนึ่ง 

(๒) ก าหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องและขั้นตอนปฏิบัติในการใช้ข้อมูล
ร่วมกัน หรือแลกเปลี่ยนข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น 

(๓) ก าหนดหน้าที่ความรับผิดชอบในการป้องกันข้อมูล 
(๔) ก าหนดขั้นตอนปฏิบัติส าหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูล

เพ่ือเป็นการป้องกันการปฏิเสธ 
(๕) ก าหนดความรับผิดชอบส าหรับกรณีที่ข้อมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณ์ความเสียหายอื่น ๆ กับข้อมูลนั้น 
(๖) ก าหนดสิทธิ์การเข้าถึงข้อมูล 
(๗) ก าหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘) ก าหนดมาตรการพิเศษส าหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ที่มี

ความส าคัญ เช่น กุญแจที่ใช้ในการเข้ารหัส เป็นต้น 
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ส่วนที่ ๒ การส ารองข้อมูล   
ข้อ ๖. ต้องพิจารณาคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ใน

สภาพพร้อมใช้งาน โดยเรียงล าดับความจ าเป็นมากไปน้อย 
ข้อ ๗. ต้องก าหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการส ารองข้อมูล 
ข้อ ๘. ต้องมีการจัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน  พร้อมทั้ง

ก าหนดระบบสารสนเทศที่จะจัดท าระบบส ารอง  และจัดท าระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๙. ต้องก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ  และก าหนดความถี่ใน     

การส ารองข้อมูล  หากระบบใดที่มีการเปลี่ยนแปลงบ่อยก าหนดให้มีความถี่ในการส ารองข้อมูลมากขึ้น โดยให้
มีวิธีการส ารองข้อมูล  ดังนี้ 

(๑) ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถ่ีในการส ารอง 
(๒) ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารองข้อมูล  
(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลาชื่อ

ข้อมูลที่ส ารอง  ส าเร็จ/ไม่ส าเร็จ  เป็นต้น 
(๔) ตรวจสอบค่าคอนฟิกกูเรชั่นต่าง ๆ ของระบบการส ารองข้อมูล  
(๕) จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้

สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูล และผู้รับผิดชอบในการ
ส ารองข้อมูลไว้อย่างชัดเจน  

(๖) จัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลส ารอง
กับหน่วยงานต้องห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอก
สถานที่นั้นในกรณีที่เกิดภัยพิบัติกับหน่วยงาน  

(๗) ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารองที่ใช้จัดเก็บข้อมูลนอกสถานที ่
(๘) ทดสอบบันทึกข้อมูลส ารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล

ได้ตามปกติ   
(๙) จัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืน

ข้อมูลอย่างสม่ าเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยค านึงถึง
ความเสี่ยงต่างๆ ที่จะเกิดข้ึน 

(๑๑) ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้ส ารองเก็บไว้ 
ข้อ ๑๐.  ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ    

ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
(๑) มีการก าหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
(๒) มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ 

เพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้  แผ่นดินไหว        
การชุมนุมประท้วงท าให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารองไว้ 
(๕) มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อ  
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(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ 
หรือสิ่งที่ต้องท าเม่ือเกิดเหตุเร่งด่วน เป็นต้น 

ข้อ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๒. ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์   

ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง  หรือตามความเหมาะสมโดยค านึงถึงความเสี่ยงต่าง ๆ         
ที่จะเกิดข้ึน เพ่ือให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ 

ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ  ระบบส ารอง  และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน      
ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน  อย่างน้อยปีละ ๑ ครั้ง   
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หมวดที ่๓ 

การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
 
วัตถุประสงค ์  

๑. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 

๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอัตรายต่อระบบสารสนเทศ 

 
แนวปฏิบัต ิ
 
ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง  

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึง
ประสงค์หรือไม่อาจคาดคิดได้ ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ
หน่วยงาน (Internal Auditor) อย่างน้อยปีละ  ๑ ครั้ง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงถึง ดังนี้ 

ข้อ ๑. จัดล าดับความส าคัญของความเสี่ยง 
ข้อ ๒. ค้นหาวิธีการด าเนินการเพ่ือลดความเสี่ยง 
ข้อ ๓. ศึกษาข้อดีข้อเสียของวิธีการด าเนินการเพ่ือลดความเสี่ยง  
ข้อ ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้  
ข้อ ๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อมข้อเสนอแนะ 
ข้อ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้ 

(๑) ก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ าเป็นต้องตรวจสอบได้ แบบอ่านได้    
อย่างเดียว 

(๒) ในกรณีที่จ าเป็นต้องเข้าถึงข้อมูลในแบบอ่ืน ๆ  ให้สร้างส าเนาส าหรับข้อมูลนั้น เพ่ือให้      
ผู้ตรวจสอบใช้งาน  รวมทั้งต้องท าลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ  หรือต้อง
จัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

(๓) ก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

(๔) ก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกข้อมูลล็อก
แสดงการเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญ ๆ 

(๕) ในกรณีที่มีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ ก าหนดให้แยกการ
ติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ  ออกจากระบบให้บริการจริงหรือระบบที่ใช้ใน
การพัฒนา  และมีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนที่  ๒  ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ  
 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ ๔ ประเภท ดังนี้  

ประเภทที่  ๑  ภัยที่ เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น 
เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน Hardware 
และ Software ซึ่งอาจท าให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดท างาน 
และส่งผลให้ ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้ก าหนดแนวทางการ
ด าเนินการเบื้องต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศไว้ ดังนี้  

(๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware 
และ Software เบื้องต้น เพ่ือลดความเสี่ยงด้าน Human error ให้น้อยที่สุด ท าให้
เจ้าหน้าที่มีความรู้ความเข้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้าน
สารสนเทศ ทั้งทางด้าน Hardware และ Software ได้มีประสิทธิภาพยิ่งขึ้น ท าให้
ความเสี่ยงที่เกิดจาก Human error ลดน้อยลง  

(๒) จัดท าหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และการประหยัด
พลังงานให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 
 

ประเภทที่ ๒  ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือ
ระบบเครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต 
(Internet Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้อาจ
รบกวนการท างาน และก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขั้นท าให้ระบบเครือข่าย
คอมพิวเตอร์ใช้งานไม่ได้  ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจาก Software ดังนี้ 

(๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ท าหน้าที่ในการก าหนดสิทธิ์การเข้าใช้
งานเครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก  

(๒) ติดตั้งซอฟต์แวร์ Anti-virus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถ
ตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาท าความเสียหายกับระบบเครือข่ายคอมพิวเตอร์  

 
ประเภทที่ ๓  ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ท าความเสียหายให้แก่

ระบบเทคโนโลยีสารสนเทศ  ได้ก าหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 
(๑) ติดตั้งอุปกรณ์ส ารองไฟฟ้า (UPS) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่อง

แม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะ
สามารถให้บริการได้ในระยะเวลาที่สามารถจัดเก็บและส ารองข้อมูลไว้อย่างปลอดภัย  

(๒) ติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ
เกิดขึ้นภายในห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย อุปกรณ์ตรวจจับควันจะส่ง
สัญญาณแจ้งเตือนที่หน่วยรักษาความปลอดภัยเพ่ือทราบ และรีบเข้ามาระงับเหตุ
ฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบความพร้อมของอุปกรณ์อย่างสม่ าเสมอ 

(๓) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย เพ่ือไว้
ใช้ในกรณีเหตุฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลอง
ใช้งานโดยสม่ าเสมอ 
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ประเภทที่ ๔  ภัยจากน้ าท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ าท่วม จัดเป็นภัย

ร้ายแรงที่ท าความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้ก าหนดแนวทางปฏิบัติเพ่ือเตรียมรับ
สถานการณ์ ดังนี้ 

(๑) เฝ้าระวังภัยอันเกิดจากน้ าท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา  

(๒) ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย  
(๓) ด าเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรคเกอร์เครื่องปรับอากาศ เพ่ือ

ป้องกันเครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า  
(๔) เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในที่สูง  
(๕) กรณีน้ าลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมระบบ

คอมพิวเตอร์และเครือข่ายว่า สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อม
ห้องควบคุมระบบคอมพิวเตอร์และเครือข่ายส าหรับติดตั้งเครื่องคอมพิวเตอร์ แม่ข่าย
และอุปกรณ์เครือข่าย  

(๖) ท าการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการใช้
งานของเครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่  
ตรวจสอบระบบ Network ว่า สามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์
ลูกข่ายได้หรือไม ่ 

(๗) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ
ข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานที่เกี่ยวข้องทราบ เพ่ือเข้ามาใช้บริการได้
ตามปกติ 
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หมวดที ่๔ 
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 

 
วัตถุประสงค ์  

เพ่ือก าหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าใช้งาน 
หรือเข้าถึงพ้ืนที่ใช้งานในระบบสารสนเทศ โดยพิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลยี
สารสนเทศ  ซึ่งมีผลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกที่มีส่วนเกี่ยวข้องกับการใช้
งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

  
แนวปฏิบัติ 
 

ข้อ ๑. อาคาร สถานที่  และพ้ืนที่ ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตั้งของระบบ 
คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์ 
พ้ืนที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบที่
ติดตั้งประจ าโต๊ะท างาน  

ข้อ ๒. ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย ต้องมีลักษณะ ดังนี้  
(๑) ก าหนดเป็นเขตหวงห้ ามเด็ดขาด หรือเขตหวงห้ ามเฉพาะโดยพิจารณาตาม 

ความส าคัญแล้วแต่กรณี  
(๒) ต้องเป็นพื้นที่ท่ีไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้า – ออก ของบุคคลเป็นจ านวนมาก  
(๓) จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบส าคัญอยู่ภายในสถานที่ดังกล่าว  
(๔) จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเมื่อไม่มีเจ้าหน้าที่ประจ าอยู่ 
(๕) หากจ าเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดตั้งแยก ออกมาจาก

บริเวณดังกล่าว  
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เป็นอันขาด  
(๗) จัดพ้ืนที่ส าหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ

จัดตั้งไว้ เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต  
ข้อ ๓. การก าหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย  

(๑) มีการจ าแนกและก าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้
รับอนุญาต รวมทั้งป้องกันความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได ้ 

(๒) ก าหนดและแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมทั้ง
จัดท าแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน  โดยการ
ก าหนดพ้ืนที่ดังกล่าวอาจแบ่งออกได้เป็นพ้ืนที่ท างานทั่วไป (General Working Area) 
พ้ืนที่ท างานของผู้ดูแลระบบ (System Administrator Area) พ้ืนที่ติดตั้งอุปกรณ์
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพ้ืนที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage 
Area) เป็นต้น  

 



 

มาตรการป้องกันการรับมือภัยคุกคามหรือความเสี่ยงทางไซเบอร์ ศูนย์อนามัยที่ 12 พ.ศ. 2567 
หน้า  ๔๖ 

 
ข้อ ๔. การควบคุมการเข้าออก อาคารสถานที่  

(๑) ก าหนดสิทธิ์ผู้ใช้งาน ที่มีสิทธิ์ผ่านเข้า - ออก และช่วงเวลาที่มีสิทธิ์ในการผ่านเข้าออก  
ในแต่ละ “พ้ืนที่ใช้งานระบบ” อย่างชัดเจน  

(๒) การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษา
ความปลอดภัย จะต้องให้มีการแลกบัตรที่ ใช้ระบุตัวตนของบุคคลนั้นๆ  เช่น  
บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึก
และรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓) ให้มีการบันทึกวันและเวลาการเข้า - ออกพ้ืนที่ส าคัญของผู้ที่มาติดต่อ (Visitors) 
(๔) ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน 
(๕) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการท างาน 
(๖) จัดเก็บบันทึกการเข้า - ออกส าหรับพ้ืนที่หรือบริเวณท่ีมีความส าคัญ เช่น (Data Center)  

เป็นต้น เพ่ือใช้ในการตรวจสอบในภายหลังเมื่อมีความจ าเป็น 
(๗) ดูแลผู้ที่มาติดต่อในพ้ืนที่หรือบริเวณที่มีความส าคัญจนกระทั่งเสร็จสิ้นภารกิจ 

และจากไป เพ่ือป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพ
โดยไม่ได้รับอนุญาต 

(๘) มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญของบุคคลภายนอก  
และต้องมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว 

(๙) สร้างความตระหนักให้ผู้ที่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อก าหนดต่าง ๆ 
ที่ต้องปฏิบัติระหว่างที่อยู่ในพื้นท่ีหรือบริเวณท่ีมีความส าคัญ 

(๑๐) มีการควบคุมการเข้าถึงพ้ืนที่ที่มีข้อมูลส าคัญจัดเก็บหรือประมวลผลอยู่ 
(๑๑) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณที่มีความส าคัญเว้นแต่ได้รับการอนุญาต 
(๑๒) มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า-

ออกในพื้นที่หรือบริเวณท่ีมีความส าคัญ (Data Center) 
(๑๓) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานใน

พ้ืนที่หรือบริเวณท่ีมีความส าคัญ 
(๑๔) จัดให้มีการทบทวน หรือยกเลิกสิทธิ์การเข้าถึงพ้ืนที่หรือบริเวณที่มีความส าคัญ      

อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการท างานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอ
ต่อความต้องการใช้งานโดยให้มีระบบดังต่อไปนี้  

- ระบบส ารองกระแสไฟฟ้า (UPS) 
- เครื่องก าเนิดกระแสไฟฟ้าส ารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 
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(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจ
ได้ว่าระบบท างานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการท างานของระบบ  

(๓) ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนการท างานภายในห้องเครื่อง
ท างานผิดปกติหรือหยุดการท างาน  

ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling Security)  
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน

บริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือท าให้เกิดความเสียหาย 
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน         
(๔) ท าป้ายชื่อส าหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
(๕) จัดท าผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ

บุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น 

สายสัญญาณแบบ coaxial cable) ส าหรับระบบสารสนเทศท่ีส าคัญ 
(๘) ด าเนินการส ารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการติดตั้งอุปกรณ์ดัก

จับสัญญาณโดยผู้ไม่ประสงค์ดี          
ข้อ ๗. การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance)  

(๑) ให้มีก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะน าโดยผู้ผลิต 
(๒) ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีผู้ผลิตแนะน า 
(๓) จัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง  เพ่ือใช้ใน

การตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและ

ปรับปรุงอุปกรณ์ดังกล่าว 
(๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาท าการบ ารุงรักษา

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธิ์การเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจาก

ภายนอก (ที่มาท าการบ ารุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต 

ข้อ ๘. การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property)  
(๑) ให้มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
(๒) ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกหน่วยงาน 
(๓) ก าหนดระยะเวลาของการน าอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เมื่อมีการน าอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและ

ตรวจสอบการช ารุดเสียหายของอุปกรณ์ด้วย 
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(๕) บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น
หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์ส่งคืน 

 
 
 

ข้อ ๙. การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  
(๑) ก าหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์หรือ

ทรัพย์สินของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
(๒) ไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพังในที่สาธารณะ 
(๓) เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง       

ข้อ ๑๐. การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or re-use of 
Equipment)  

(๑) ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าว 
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์

ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลส าคัญนั้นได้ 
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หมวดที ่๕ 
การด าเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัย 

ทางระบบสารสนเทศ 
 
วัตถุประสงค ์  

เพ่ือก าหนดมาตรการในการป้องกันการบุกรุกและการโจมตี  หรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศให้มีความม่ันคงปลอดภัย  

 
แนวปฏิบัต ิ
 

ข้อ ๑. ระบบป้องกันผู้บุกรุก  
(๑) ด าเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุก สิ่งที่ท าการ

ตรวจสอบมี  ดังต่อไปนี้ 
- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

ข้อ ๒. ระบบไฟร์วอลล์  
(๑) ด าเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ด าเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ต้อง

ตรวจสอบมีดังต่อไปนี้ 
- Packet ที่ไฟรว์อลล์ได้ท าการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจ านวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้
แจ้งหัวหน้าหน่วยงาน เพ่ือตัดสินใจด าเนินการแก้ไขปัญหา 

ข้อ ๓. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต  ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ (Malware) 
ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์  

(๑) ด าเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกัน
ภัยคุกคามทางอินเตอร์เน็ต สิ่งที่ต้องตรวจสอบมีดังนี้ 
- มัลแวร์ประเภทใดถูกพบเป็นจ านวนมาก 
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด 
- มีการส่งมัลแวร์จากเครือข่ายภายในกรมอนามัยไปยังภายนอกหรือไม่ 

(๒) ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์  โดยเฉพาะมัลแวร์ประเภทที่ตรวจ
พบว่ากระจาย อยู่ในเครือข่ายของกรมอนามัย 

(๓) ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป
ข้างนอก ต้องระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย แล้วท าการ
แก้ไขเครื่องนั้นทันที 
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หมวดที ่๖ 
การสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของ 

ระบบเทคโนโลยสีารสนเทศ 
 
วัตถุประสงค ์  

๑. เพ่ือสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานของ
กรมอนามัย  

๒. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความมั่นคงปลอดภัย  
๓. เพ่ือป้องกันและลดการกระท าความผิดที่ เกิดขึ้นจากการใช้ระบบสารสนเทศและระบบ

คอมพิวเตอร์โดยไม่คาดคิด 
 

แนวปฏิบัต ิ
 

ข้อ ๑. จดัให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการ

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของหน่วยงาน 
ข้อ ๓. จัดสัมมนาเพ่ือเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามีแผนการ
ด าเนินงานปีละไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เกี่ยวข้องกับด้านเทคโนโลยีสารสนเทศ และ
มีการเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมา
ถ่ายทอดความรู้ 

ข้อ ๔. ติดประกาศประชาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อ
ระวังในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

ข้อ ๕. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความ
ต้องการของผู้ใช้งาน 

ข้อ ๖. ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไม่ประสงค์ดี  เพ่ือให้เจ้าหน้าที่มีความรู้ความ
เข้าใจและสามารถป้องกันตนเองได้และให้รับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง
ด าเนินการอย่างไร 

ข้อ ๗. สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยที่
เกิดข้ึน และสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพื่อให้ผู้ใช้งานปฏิบัติตาม
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 

ข้อ ๘. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้ง
กฎระเบียบของกรมอนามัย และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผู้ใช้งานไม่ปฏิบัติตาม
กฎหมายดังกล่าว ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง   
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หมวดที ่๗ 
หน้าที่และความรับผิดชอบ 

 
วัตถุประสงค ์  

เพ่ือก าหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูง ผู้อ านวยการ หัวหน้า เจ้าหน้าที่ ตลอดจนผู้ที่
ได้รับมอบหมายให้ดูแลรับผิดชอบด้านสารสนเทศ  

 
แนวปฏิบัติ 

1) ระดับนโยบาย  ผู้รับผิดชอบ ได้แก่ 
(๑) ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Office : CEO)  
(๒) ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Office : CIO) 
(๓) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท่าระดับผู้อ านวยการ 
- รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา ตลอดจนติดตาม ก ากับ 

ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ  
- รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร์

หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่หน่วยงาน องค์กรหรือ 
ผู้หนึ่งผู้ใดอันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  

2) ระดับบริหาร  ผู้รับผิดชอบ ได้แก่  
(1) หัวหน้ากลุ่ม/หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท่าหัวหน้ากลุ่ม 
- รับผิดชอบ ก ากับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 

ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี
สารสนเทศ  

- รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ
ฐานข้อมูล 

3) ระดับปฏิบัติ  ผู้รับผิดชอบ ได้แก่  
(๑) ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากหัวหน้าส่วนราชการกรมอนามัย เช่น นักวิชาการ

คอมพิวเตอร์ เจ้าหน้าที่เครื่องคอมพิวเตอร์  
- ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
- ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ

ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
- รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษา ระบบเครื่องคอมพิวเตอร์

ระบบเครือข่าย ห้องควบคุมระบบคอมพิวเตอร์และเครือข่าย  
- ท าการส ารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่ก าหนด 
- ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก

บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
- รับผิดชอบในการรักษาความปลอดภัย ระบบอินเตอร์เน็ต 
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- ปฏิบัติงานอ่ืน ๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ
ของกรมอนามัย 

 
หมวดที ่๘ 

การบริหารจัดการด้านบริการหรือการด าเนินงานของหน่วยงาน  
หรือองค์กรเพ่ือให้มีความต่อเนื่อง 

 
วัตถุประสงค ์ 
  เพ่ือป้องกันการติดขัดหรือการหยุดชะงักของกิจกรรมต่างๆ ที่เกี่ยวข้องกับการด าเนินงานขององค์กร 
และป้องกันกระบวนการที่ส าคัญต่อการด าเนินงานขององค์กรอันเป็นผลมาจากการล้มเหลวหรือเสียหายที่มีต่อ 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมถึงเพ่ือให้สามารถกู้ระบบกลับคืนมาใต้ภายในระยะเวลา 
อันเหมาะสม  

ข้อ 1 หัวข้อพ้ืนฐานส าหรับการบริหารจัดการด้านการบริการหรือการด าเนินงานของหน่วยงานหรือ
องค์กรเพื่อให้ มีความต่อเนื่อง (Information security aspects of business continuity management) 

(๑)  กระบวนการในการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง  
(1.1) ต้องก าหนดให้มีกระบวนการในการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มี

ความต่อเนื่ อง และท าการปรับปรุงกระบวนการดั งกล่าวอย่ างสม่ าเสมอ 
กระบวนการนี้จะต้องระบุข้อก าหนดที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับ 
การด าเนินงานของหน่วยงานหรือ องค์กรเพื่อให้มีความต่อเนื่อง  

(๒)  การประเมินความเสี่ยงในการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
(2.1)   ต้องระบุเหตุการณ์ที่สามารถท าให้การด าเนินงานของหน่วยงานหรือองค์กรเกิด

ติดขัด หรือหยุดชะงักโอกาสการเกิดของเหตุการณ์ ผลกระทบที่เป็นไปได้ รวมทั้งผล
ที่เกิดขึ้นต่อ ความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร  

(๓)  การจัดท าและการใช้งานแผนการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง 
(3.1) ต้องจัดท าแผนการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่องให้

สามารถ ด าเนินการต่อไปได้ในระดับและช่วงเวลาที่ก าหนดไว้ ภายหลังจากที่มี
เหตุการณ์ที่ท าให้การ ด าเนินงานของหน่วยงานหรือองค์กรเกิดการติดขัด หยุดชะงัก 
หรือล้มเหลว ในระบบงานหลัก เจ้าของระบบจะต้องจัดให้มีแผนส ารองฉุกเฉิน
(Contingency plan) และแผนกู้คืนระบบ(Disaster recovery plan) ให้สอดคล้อง
กับแผนการด าเนินงานของหน่วยงานหรือ องค์กรเพ่ือให้มีความต่อเนื่อง (Business 
continuity plan) 

(3.2) ต้องท าการทดสอบแผนส ารองฉุกเฉินและแผนกู้คืนระบบก่อนน าไปใช้จริง รวมถึงต้องมี
การปรับปรุงให้ทันสมัยอย่างสม่ าเสมอ และต้องมีการจัดท าเป็นเอกสารประกอบ 
มีการจัดท าส าเนาและจัดเก็บไว้ในสถานที่ที่ปลอดภัย เพ่ือให้สามารถน ามาใช้งานได้เมื่อ
มีเหตุการณ์  

(๔)   การก าหนดกรอบส าหรับการวางแผนการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความ
ต่อเนื่อง  
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(4.1) ต้องก าหนดกรอบส าหรับการวางแผนการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มี 
ความต่อเนื่อง เพ่ือให้แผนงานทั้งหมดมีความสอดคล้องกัน ครอบคลุมข้อก าหนดทางด้าน
ความมั่นคงปลอดภัยที่ก าหนดไว้ และจัดล าดับความส าคัญของงานต่างๆ ที่ต้อง
ด าเนินการ  

(๕)   การทดสอบและการปรับปรุงแผนการด าเนินงานของหน่วยงานหรือองค์กรเพ่ือให้มีความต่อเนื่อง  
(5.2) ต้องก าหนดให้มีการทดสอบและปรับปรุงแผนการด าเนินงานของหน่วยงานหรือองค์กร 

เพ่ือให้มีความต่อเนื่องอย่างสม่ าเสมอ เพ่ือให้แผนมีความทันสมัยและได้ผลที่ดี
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หมวดที่ ๙ 

การจัดหาหรือจัดให้มี การพัฒนา และการบ ารุงรักษาระบบเครือข่ายคอมพิวเตอร์  
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 

วัตถุประสงค์ 
 เพ่ือให้การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศและการสื่อสาร ได้พิจารณาถึงประเด็น ทางด้าน
ความมั่นคงปลอดภัยสารสนเทศเป็นองค์ประกอบพ้ืนฐานที่ส าคัญ 
 

ข้อ 1  ข้อก าหนดด้านความม่ันคงปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Security 
requirements of information systems)  

(๑)   การวิเคราะห์และระบุข้อก าหนดด้านความมั่นคงปลอดภัย  
(1.๑) เจ้าของระบบและผู้พัฒนาระบบ ต้องวิเคราะห์และระบุข้อก าหนดทางด้านความมั่นคง  

ปลอดภัย ในข้อก าหนดด้านเทคนิคของการจัดหาและการพัฒนาระบบเทคโนโลยี 
สารสนเทศและการสื่อสาร ส าหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารใหม่ หรือ 
ระบบที่ปรับปรุงจากระบบที่มีอยู่แล้ว 

ข้อ 2  การประมวลผลสารสนเทศในแอปพลิเคชัน (Correct processing in applications)  
(1)   การตรวจสอบข้อมูลน าเข้า  

(1.1) ผู้พัฒนาระบบ ต้องก าหนดกลไกส าหรับตรวจสอบข้อมูลน าเข้าของแอปพลิเคชันว่า
ข้อมลูนั้นมีความถูกต้องและเหมาะสมก่อนที่จะน าไปประมวลผลต่อไป 

(1.2) เจ้าของสารสนเทศ ต้องน าเข้า ปรับปรุง สารสนเทศ ให้ครบถ้วน ถูกต้อง เชื่อถือได้และ
เป็น ปัจจุบัน 

(2)   การตรวจสอบข้อมูลที่อยู่ในระหว่างการประมวลผล  
(2.1) ผู้พัฒนาระบบต้องก าหนดกลไกส าหรับการตรวจสอบว่าข้อมูลที่อยู่ในระหว่างการ 

ประมวลผลเกิดความผิดพลาดขึ้นหรือไม่ เช่น อาจมีสาเหตุจากความผิดพลาดในการ 
ประมวลผล การกระท าโดยเจตนาของผู้ที่เกี่ยวข้อง เป็นต้น 

(3)   การตรวจสอบความถูกต้องของข้อความ  
(3.1) ผู้พัฒนาระบบต้องระบุข้อก าหนดส าหรับการตรวจสอบความถูกต้องของข้อความส าหรับ 

แอปพลิเคชัน เพ่ือให้สามารถตรวจสอบได้ว่าเป็นข้อความต้นฉบับที่ถูกต้องรวมทั้งก าหนด 
มาตรการรองรับเพ่ือป้องกันการเปลี่ยนแปลงหรือแก้ไขข้อความนั้นโดยไม่ได้รับอนุญาต  

(4)   การตรวจสอบข้อมูลน าออก  
(4.1) ผู้พัฒนาระบบ ต้องก าหนดกลไกส าหรับการตรวจสอบข้อมูลน าออกจากแอปพลิเคชัน

เพ่ือเป็นการทบทวนว่าการประมวลผลของสารสนเทศที่เกี่ยวข้องเป็นไปอย่างถูกต้องและ
เหมาะสม  

ข้อ 3 มาตรการการเข้ารหัสข้อมูล (Cryptographic Controls)  
(1)  ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่ส าคัญ ให้พิจารณาใช้มาตรการควบคุม ความลับ

และความถูกต้องของสารสนเทศ โดยเทคนิคการเข้ารหัสลับ เช่น การใช้งาน Secure Socket 
Layer (SSL) หรือการใส่รหัสผ่านในไฟล์อิเล็กทรอนิกส์ เพ่ือป้องกันผู้ไม่มีสิทธิ์เข้าถึง เป็นต้น  
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ข้อ 4 การสร้างความมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริการ (Security of system files)  

(๔.๑)  การควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบที่ให้บริการ  
(๔.๑.๑) ต้องจัดให้มีขั้นตอนการปฏิบัติเพ่ือควบคุมการติดตั้งซอฟต์แวร์ต่างๆ ลงไปยังระบบที่

ให้บริการ ทั้งนี้ เพ่ือลดความเสี่ยงที่จะท าให้ระบบให้บริการนั้นเกิดความเสียหาย 
ท างาน ผิดปกติ หรือไม่สามารถใช้งานได้  

(๔.๒)  การป้องกันข้อมูลที่ใช้ส าหรับทดสอบ 
(๔.๒.๑) ผู้พัฒนาระบบต้องหลีกเลี่ยงการใช้ข้อมูลจริงที่ใช้งานอยู่บนระบบให้บริการส าหรับท า

การทดสอบระบบ หากมีความจ าเป็นต้องใช้ ต้องก าหนดให้มีการป้องกันและควบคุม 
การใช้งาน เช่น ควรลบทิ้งบางส่วนของข้อมูลที่เป็นความลับ ข้อมูลส่วนตัว หรือ
ข้อมลูส าคัญ 

(๔.๓)  การควบคุมการเข้าถึงซอร์สโค้ดส าหรับระบบ 
(๔.๓.๑) เจ้าของระบบและผู้ดูแลระบบ ต้องจ ากัดการเข้าถึงซอร์สโค้ดส าหรับระบบที่

ให้บริการ ทั้งนี้ เพ่ือป้องกันการเปลี่ยนแปลงที่อาจเกิดขึ้น โดยไม่ได้รับอนุญาตหรือ
โดยไม่เจตนา  

ข้อ 5 การสร้างความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน 
(Security in Development and support processes)  

(1) ต้องก าหนดขั้นตอนการปฏิบัติอย่างเป็นทางการส าหรับควบคุมการเปลี่ยนแปลงหรือแก้ไข 
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ทั้งนี้เพ่ือลดความเสี่ยงที่จะท าให้ระบบเกิดความ
เสียหาย ท างานผิดปกติ หรือไม่สามารถใช้งานได้  

(2) การตรวจสอบการท างานของแอปพลิเคชันภายหลังจากท่ีเปลี่ยนแปลงระบบปฏิบัติการ
ผู้ดูแลระบบ ต้องท าการตรวจสอบทางเทคนิคภายหลังจากที่ท าการเปลี่ยนแปลง 
ระบบปฏิบัติการเพ่ือดูว่าแอปพลิเคชันที่ท างานอยู่บนระบบปฏิบัติการนั้น ท างานผิดปกติ 
ไม่สามารถใช้งานได้ หรือมีปัญหาทางด้านความมั่นคงปลอดภัยเกิดขึ้นหรือไม่  

(3) การจ ากัดการเปลี่ยนแปลงแก้ไขต่อซอฟต์แวร์ที่ มาจากผู้ผลิต ต้องหลีกเลี่ ยงการ
เปลี่ยนแปลงแก้ไขต่อซอฟต์แวร์ที่มาจากผู้ผลิต หากจ าเป็นต้องแก้ไข ต้องแก้ไขตามความ
จ าเป็นเท่านั้น และต้องมีการควบคุมการแก้ไขนั้นอย่างเข้มงวดด้วย 

(4) การป้องกันการรั่วไหลของสารสนเทศ  ต้องก าหนดมาตรการเพ่ือป้องกันการรั่วไหลของ
สารสนเทศขององค์กร หรือลดโอกาสที่จะท าให้สารสนเทศเกิดการรั่วไหลออกไป และใน
กรณีท่ีต้องมีการท างานร่วมกับบุคคลหรือ หน่วยงานภายนอกที่จ าเป็นต้องเข้าถึงสารสนเทศ 
หรือระบบเทคโนโลยีสารสนเทศและการสื่อสารขององค์กร ให้บุคคลภายนอกลงนามไป
เปิดเผยข้อมูลจากการท างาน (Non- Disclosure Agreement)  

(5) การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก  ต้องก าหนดมาตรการเพ่ือควบคุมและ
ตรวจสอบการพัฒนาซอฟต์แวร์โดยหน่วยงาน ภายนอกและในกรณีที่จ้างให้จัดท าระบบงาน
หรือซอฟต์แวร์ หรือได้พัฒนาเพ่ิมเติมจาก โปรแกรมส าเร็จรูป ให้ก าหนดในข้อตกลงการจ้างว่า 
ระบบงานหรือซอฟต์แวร์ที่ พัฒนาขึ้นนั้นต้องเป็นลิขสิทธิ์ของกรมอนามัย และต้อง 
ส่งมอบซอร์สโค้ดนั้นให้กรมอนามัยด้วย  
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ข้อ 6 การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ (Technical Vulnerability Management)  
(1) มาตรการควบคุมช่องโหว่ทางเทคนิค ต้องก าหนดให้มีการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับ

ช่องโหว่ในระบบต่างๆ ที่ใช้ประเมินความเสี่ยงของช่องโหว่เหล่านั้น รวมทั้งก าหนดมาตรการ
รองรับเพ่ือลดความเสี่ยง ดังกล่าว 
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หมวดที่ ๑๐ 

การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบาย มาตรการ หลักเกณฑ์  
หรือกระบวนการใด ๆ รวมทั้งข้อก าหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศ 

 
วัตถุประสงค์  
 เพ่ือหลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และข้อก าหนด 
ทางด้านความมั่นคงปลอดภัยอ่ืนๆ และให้การตรวจประเมินระบบสารสนเทศได้ประสิทธิภาพสูงสุดและมี 
การแทรกแซงหรือท าให้หยุดชะงักต่อกระบวนการการด าเนินงานขององค์กรน้อยที่สุด  
 

ข้อ 1 การปฏิบัติตามข้อก าหนดทางกฎหมาย (Compliance with legal requirements)  
(1) การระบุข้อก าหนดต่าง ๆ ที่มีผลทางกฎหมาย  

(1.1) ต้องระบุข้อก าหนดทางด้านกฎหมาย ระเบียบปฏิบัติ และสัญญาว่าจ้าง รวมทั้งสัญญาที่
ท า กับหน่วยงานภายนอก ที่ เกี่ยวข้องกับการด าเนินงานขององค์กร ต้องบันทึก
ข้อก าหนด ดังกล่าวไว้เป็นลายลักษณ์อักษร โดยในเบื้องต้น ข้อก าหนดทางด้านกฎหมาย
ที่มีความ เกี่ยวข้องกับความมั่นคงปลอดภัยด้านสารสนเทศ  

(1.2)  ต้องท าการปรับปรุงข้อก าหนดทางกฎหมายที่ได้บันทึกไว้เป็นลายลักษณ์อักษรให้
ทันสมัยอยู่เสมอ  

(2) การป้องกันสิทธิ์และทรัพย์สินทางปัญญา  
(2.1) ให้มีหน่วยงานที่ต้องด าเนินการควบคุมการใช้ลิขสิทธิ์ซอฟต์แวร์ โดยต้องมีขั้นตอนการ 

ปฏิบัติที่ชัดเจนและมีการวางแผนการบริหารลิขสิทธิ์ซอฟต์แวร์เพ่ือป้องกันการละเมิด
ลิขสิทธิ์  

(3) การป้อนมูลส าคัญที่เกี่ยวข้องกับองค์กร  
(3.1) เจ้าหน้าที่ ต้องปฏิบัติตามนโยบายต่างๆ ที่ระบุไว้ในนโยบายความมั่นคงปลอดภัยด้าน

ระบบเทคโนโลยีสารสนเทศและการสื่อสาร ฉบับนี้  
(4) การป้องกันข้อมูลส่วนตัว  

(4.1) ผู้ดูแลระบบ ต้องจัดให้มีการป้อนข้อมูลส่วนตัวของเจ้าหน้าที่ เช่น ข้อมูลสุขภาพ ข้อมูล
ในไปรษณีย์อิเล็กทรอนิกส์ ข้อมูลในระบบบริหารงานบุคคล เป็นต้น เพ่ือใช้เป็นหลักฐาน
อ้างอิงในทางกฎหมายในกรณีที่มีข้อพิพาทกัน 

(5) การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิดวัตถุประสงค์ 
(5.1) อุปกรณ์ประมวลผลสารสนเทศของกรมอนามัย มีไว้เพ่ือใช้ในการด าเนินงานของ องค์กร

เท่านั้น ยกเว้นในกรณีท่ีผู้ใช้ได้รับอนุญาตเป็นกรณีเฉพาะจากผู้บริหารขององค์กร  
(5.2) ผู้ ใช้  ต้องไม่ท าการเปลี่ ยนแปลงแก้ ไข หรืออนุญาตให้ผู้ ที่ ไม่ ได้ รับอนุญาตท า 

การเปลี่ยนแปลงแก้ไขซอฟต์แวร์หรือประมวลผลสารสนเทศในอุปกรณ์ที่ตนรับผิดชอบ  
(5.3) ไม่อนุญาตให้ผู้ ใช้ติดตั้งซอฟต์แวร์หรืออุปกรณ์ ในเครื่องคอมพิวเตอร์ขององค์กร  

การเปลี่ยนแปลงต่อระบบคอมพิวเตอร์ ฮาร์ดแวร์ อุปกรณ์ และสื่อที่ใช้ในการจัดเก็บ
ข้อมูล จะต้องได้รับอนุมัติจากหัวหน้าหน่วยงานที่ดูแลระบบงานนั้นๆ เป็นลายลักษณ์
อักษร เพ่ือ ป้องกันการเปลี่ยนแปลงโดยไม่ได้รับอนุญาตและการแก้ไขโดยไม่ได้ตั้งใจ  
ซึ่งอาจมีผลต่อการด าเนินงานขององค์กร หรือการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต  
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(6) การใช้งานมาตรการการเข้ารหัสข้อมูลตามข้อก าหนด  

(6.1) หน่วยงานต่างๆ ที่เป็นเจ้าของข้อมูล ต้องใช้มาตรการการเข้ารหัสข้อมูลตามที่ได้ก าหนดไว้  
ข้อ 2 การปฏิบัติตามนโยบาย มาตรฐานความมั่นคงปลอดภัยและข้อก าหนดทางเทคนิค (Compliance 

with security policies and standards, and technical compliance)  
(1)  การปฏิบัติตามนโยบาย และมาตรฐานความมั่นคงปลอดภัย ต้องจัดให้มีการตรวจสอบและ

ประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Information security 
audit and assessment) อย่างน้อยปีละ 1 ครั้ง  

(2)  การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิคขององค์กร  
(2.1) ก าหนดให้มีการตรวจสอบระบบเทคโนโลยีสารสนเทศและการสื่อสารอย่างสม่ าเสมอ  

เพ่ือควบคุมให้เป็นไปตามมาตรฐานความมั่นคงปลอดภัยทางเทคนิคขององค์กร  
(2.2) ผู้ดูแลระบบ ต้องขออนุญาตหัวหน้าหน่วยงานในกรณีที่มีการร่วมมือกับหน่วยงานดูแล

รับผิดชอบความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร ในการ
ประเมินตรวจสอบ ทดสอบ หาช่องโหว่ อันเกี่ยวข้องกับความมั่นคงปลอดภั ยด้าน
สารสนเทศ และท าการแก้ไขได้อย่างรวดเร็ว 

(2.3) ต้องมีการตรวจสอบการใช้งานระบบอย่างสม่ าเสมอ เพ่ือตรวจสอบการใช้งานทรัพย์สิน 
สารสนเทศ 

ข้อ 3 การตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร (Information systems audit considerations) 
(1) มาตรการการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

(1.1) ต้องระบุข้อก าหนดและกิจกรรมที่ เกี่ยวข้องกับการตรวจประเมินระบบเทคโนโลยี 
สารสนเทศและการสื่อสารขององค์กร เพ่ือให้มีผลกระทบน้อยที่สุดต่อการด าเนินงานของ 
องค์กร 

(2) การป้องกันเครื่องมือส าหรับการตรวจประเมินระบบเทคโนโลยีสารสนเทศและการสื่อสาร  
(2.1) ต้องก าหนดให้มีการจ ากัดการเข้าถึงเครื่องมือส าหรับการตรวจประเมินระบบเทคโนโลยี 

สารสนเทศและการสื่อสาร เช่น ซอฟต์แวร์ที่ใช้ในการตรวจประเมิน เพ่ือป้องกันการใช้งาน 
ผิดวัตถุประสงค์ หรือการเปิดเผยข้อมูลการตรวจประเมินโดยไม่ได้รับอนุญาต 


